Annahme Vertrag

hiermit nehmen wir das Vertragsangebot V12.903 "Public Cloud Services" (eMitzeichnung) vom 23.08.2018 an.

Der Vertrag ist somit wirksam.




EVB-IT Dienstvertrag —
2018 -10 aataport
Vertragshummer/Kennung Auftraggeber . g F—

Vertragsnummer/Kennung Auftragnehmer: V12903/3011005

Seite 1 von 6

Vertrag iiber die Beschaffung von IT-Dienstleistungen

Zwischen Die Senatorin fiir Finanzen der Hansestadt Bremen
Referat 44 ~ Koordinierungsstelle fiir IT - Standards

Schillerstr. 22

28195 Bremen

— im Folgenden ,Auftraggeber” genannt —

und Dataport
Anstalt des éffentlichen Rechts

Altenholzer StraBe 10 - 14
24161 Altenholz

— im Folgenden ,Auftragnehmer” genannt —

! wird folgender Vertrag geschlossen:

1 Vertragsgegenstand und Vergiitung
1.1 Projekt-/Vertragsbezeichnung

dPublicCloud - Zugang zu den Cloudportalen gem. Dataport-laaS-Preisliste

X Microsoft Deutschland Cloud (MDC)

1.2 Far alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

13 Die Leistungen des Auftragnehmers werden

nach Aufwand gemat Nummer 5.1

zuziglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergitet.

2 Vertragsbestandteile
21 Es gelten nacheinander als Vertragsbestandteile:

— dieser Vertrag (Seiten 1 bis 6) mit Anlage(n) Nr. 1, 2a, 2b, 3, 4, 53, 5b, 6

— Allgemeine Vertragsbedingungen von Dataport (AVB) in der bei Vertragsschluss geltenden Fassung (s.
11.1)

— Dataport Datenschutz-Leitlinie ber technische und organisatorische MalBnahmen bei der Datenverarbei-
tung im Auftrag (s. 11.1)

— Erganzende Vertragsbedingungen fur die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistung) in
der bei Vertragsschluss geltenden Fassung

— Vergabe- und Vertragsordnung fur Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der
bei Vertragsschluss geltenden Fassung

2.2 Weitere Geschaftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert o
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'l
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Art und Umfang der Dienstleistungen
Art der Dienstleistungen

Der Auftragnehmer erbringt fur den Auftraggeber folgende Dienstleistungen:
[ Beratung

[ Projektleitungsunterstiitzung

[ Schulung

[] Einfithrungsunterstitzung

[ Betreiberleistungen

[ Benutzerunterstitzungsleistungen

[ Providerleistungen ohne Inhaltsverantwortlichkeit

X sonstige Dienstleistungen: gem. Anlage 5

. 3.2 Umfang der Dienstleistungen des Auftragnehmers

3.21

3.2.2

323

3.3

Der Umfang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus-

[0 folgenden Teilen des Angebotes des Auftragnehmers vom

Anlage(n) Nr.

XI der Leistungsbeschreibung des Auftragnehmers

dPublicCloud - Zugang zu den Cloudportalen gem. Dataport laaS Preis- Anlage(n) Nr. 5
liste

X folgenden weiteren Dokumenten

Ansprechpartner Anlage(n) Nr. 1
Preisblatt Aufwéande 2a
Preisliste Dataport laaS 2b
Selbstauskunft Auftraggeber Uber Auftragsverarbeitung 3
Kontaktformular Untérauftragnehmer 4
Leistungsbeschreibung dPublicCloud incl. Anhang 5+ba
Zusatzvereinbarung Microsoft 6

Es gelten die Dokumente in
[J obiger Reihenfolge
X] folgender Reihenfolge: 1,2, 2b, 3,4,5,5a,6

[0 Der Auftragnehmer wird den Auftraggeber auf relevante Veranderungen des Standes der Technik hin-
weisen, wenn diese fir den Auftragnehmer erkennbar mafigeblichen Einfluss auf die Art der Erbrin-
gung der vertraglichen Leistungen haben.

Besondere Leistungsanforderungen (z. B. Service-Level-Agreements Uber Reaktionszeiten):

Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergutungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gemal Nummer 8

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert []
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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- 41
4.2

L 4.3

- 431

b) folgende weitere Faktoren:

Ort der Dienstleistungen / Leistungszeitraum

Ort der Dienstleistungen In den Raumlichkeiten des Auftragnehmers

dataport
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Zeitrdume der Dienstleistungen

Leistungen (gemafR Nummer 3.1) Geplanter Leistungszeitraum Verbindlicher Leistungszeitraum -
Beginn Ende Beginn Ende
Gem. Nr.3.1.8 ’ 02.07.2018

Zeiten der Dienstleistungen

Die Leistungen in den Cloudportalen werden jeweils nach giltigen SLAs des Unterauftragnehmers gem. Anlage

4b erbracht.

Die Leistungen des Auftragnehmers fur den Zugang zu den Cloudportalen werden erbracht

sowie dem 24. und 31.12.)

vwéhrend der Ublichen Geschaftszeiten des Auftragnehmers an Werktagen (auler an Samstagen, Feiertagen

Montag ) bis Donnerstag von 08:00 bis 17:00 Uhr
Freitag bis Freitag von 08:00 bis 15:00 Uhr
Vergiitung gem. Preisblatt Anlage 2a
X Vergiitung nach Aufwand
mit einer Obergrenzenregelung gem. Anlage 2a
Bezeichnung des Personals/der Leistung Preis innerhalb
(Leistungskategorie) der Zeiten
........... B
Pos. | SAP-Artikel- | : | Mengen-
Nr. | Nr. Artikelbezeichnung/-code { Menge | einheit Einzelpreis

Die Artikel und Preise der Leistung sind in der Anlage 2a enthalten.
Reisezeiten

Reisezeiten werden nicht gesondert vergitet

[0 Reisezeiten werden vergiitet gemaf

Rechnungsstellung
Die Rechnungsstellung erfolgt gem. Anlage 2

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert
Fassung vom 01. April 2002, guitig ab 01. Mai 2002




EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber .
Vertragsnummer/Kennung Auftragnehmer: V12903/3011005

5.2

- 5.3

8.1

8.2

- 8.3

a1 datapaor

i Seite 4 von 6

Vergiitungsvorbehalt

Es wird ein Vergutungsvorbehalt vereinbart

O
X

O

gemap Ziffer 6.4 EVB-IT Dienstleistung
anderweitige Regelung gemaf aktueller Preisliste fur Pos.10 (Anlage 2a)

Festpreis

| Es werden folgende Abschlagszahlungen vereinbart:

Reisekosten und Nebenkosten

o000

Reisekosten werden nicht gesondert vergitet
Reisekosten werden vergitet geman
Nebenkosten werden nicht gesondert vergutet

Nebenkosten werden vergitet geman

Mitwirkungsleistu'ngen des Auftraggebers

X

Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden vereinbart:

Der Auftraggeber benennt gem. Anlage 1 mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem
Auftragnehmer als Ansprechpartnerinnen/Ansprechpartner zur Verfigung stehen.

Anderungen der Anlage 1 Ansprechpartner sind unverziglich schriftlich mitzuteilen. Hierfir wird ei-
ne neue Anlage 1 vom Auftraggeber ausgeflllt. Die Anlage wird auf Anforderung durch den Kun-
de ( i ‘ st

an zu senden.

gem. Anlage 5 Kapitel 4

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert ]
Fassung vom 01 April 2002, gultig ab 01 Mai 2002 "I
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1 Sonstige Vereinbarungen

11.1. Allgemeines

Die Allgemeine Vertragsbedingungen (AVB) von Dataport und die Dataport Datenschutz-Leitlinie sind im In-
ternet unter www.dataport.de verdffentlicht.

11.2. Bremer Informationsfreiheitsgesetz

11.2.1. Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremlIFG). Er wird geman
§ 11 im zentralen elektronischen Informationsregister der Freien Hansestadt Bremen veréffentlicht.
Unabhangig von einer Verodffentlichung kann er Gegenstand von Auskunftsantrdgen nach dem
BremIFG sein.

11.22. [1 - Optionale Erklarung der Nichtveréffentiichung
Der Auftraggeber erklart mit Auswahl| dieser Option, dass der Auftraggeber diesen Vertrag nicht im
Informationsregister veréffentlichen wird. Sollte wahrend der Vertragslaufzeit eine Absicht zur Verof-
fentlichung entstehen, wird der Auftraggeber den Auftragnehmer unverzuglich informieren.

11.3. Preisanpassungen
11.3.1. Preisanpassungen von Leistungsentgelten (siehe Punkt 3.1 AVB).

Ergibt sich das Leistungsentgelt nicht aus dem Dataport Servicekatalog, so kann es friihestens 12 Mona-
te nach Vertragsschluss erhéht werden. Weitere Erhéhungen kénnen frihestens nach Ablauf von jeweils
weiteren 12 Monaten gefordert werden. Eine Erhéhung ist dem Auftraggeber mitzuteilen und wird friihes-
tens 3 Monate nach Zugang der Mitteilung wirksam. im Falle einer Erhéhung des Leistungsentgelts hat
der Auftraggeber das Recht, den Vertrag fir die von der Erhéhung betroffenen Leistungen frihestens
zum Zeitpunkt des In-Kraft-Tretens der neuen Leistungsentgelte innerhalb einer Frist von einem Monat
nach Zugang der Ankindigung zum Zeitpunkt des Inkrafttretens der Preisanpassung zu kindigen, sofern
die Erhohung 5% der zuletzt giltigen Leistungsentgelte Gberschreiten sollte

11.3.2. Preisanpassung von Leistungsentgelten eines Unterauftragnehmers (siehe Punkt 3.1.2 AVB);

Der Auftragnehmer behalt sich vor, Preiserhdhungen fitr Leistungen, die von Unterauftragnehmern bezo-
gen werden, an den Auftraggeber auch unterjahrig weiterzugeben, soweit der Auftragnehmer dieses dem
Auftraggeber mindestens 2 Monate im Voraus schriftlich ankindigt. Im Falle einer Preiserhéhung um
mehr als 5% ist der Auftraggeber berechtigt, den Vertrag fiir die von der Erhéhung betroffene Leistung in-
nerhalb einer Frist von einem Monat nach Zugang der Ankindigung zum Zeitpunkt des Inkrafttretens der
Preiserh6hung zu kindigen.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, giltig ab 01 Mai 2002 'I
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11.4. Verschwiegenheit

Die Vertragspartner vereinbaren tiber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
gen dem nicht entgegenstehen.

“11.5. Abldsungen von Vereinbarungen

Mit diesem Vertrag wird die Vorvereinbarung 4901131 abgelést. Rechte und Pflichten der Vertragsparteien
bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlielich nach diesem Vertrag.

11.6. Haftung

Der Auftraggeber haftet filr jeden unbefugten Zugriff von Dritten auf Dienste, Gerate, Daten, Accounts oder
Netzwerke auf das Portal des Unterauftragnehmers sowie fur jede missbrauchliche Nutzung, Speicherung
sowie Veroffentlichung von Daten auf dem Portal des Unterauftragnehmers in Héhe von 10.000,00 €

117. Wechsel des Unterauftragnehmers

Bei Wechsel des Unterauftragnehmers wird der Auftragnehmer den Auftraggeber drei Monate vor dem
Wechsel durch Zusendung einer aktualisierten Anlage 2 Kontaktformular Unterauftragnehmer informieren.
Andern sich die Daten des Unterauftragnehmers in dieser Anlage, wird diese Anlage ohne die Einleitung ei-
nes Anderungsvertrages ausgetauscht. In diesem Fall kann der Auftraggeber diesen Vertrag auBerordentlich
unter Wahrung einer Frist von 3 Monaten jeden Kalenderquartals kundigen, wenn er sich mit den neuen
Konditionen des Unterauftragnehmers nicht einverstanden erklart.

11.8. Laufzeit und Kundigung

Dieser Vertrag beginnt am 02.07.2018 und gilt fur unbestimmte Zeit. Er kann unter Wahrung einer Frist von 2
Wochen zu einem jeden Monatsende gekundigt werden. Die Kiindigung bedarf der Textform.

11.9. Auftragsdatenverarbeitung

Die im Namen des Auftraggebers gegenilber dem Auftragnehmer zur Erteilung von Auftragen bzw. ergan-
zenden Weisungen zu technischen und organisatorischen MaRnahmen im Rahmen der Auftragsdatenverar-
beitung berechtigten Personen (Auftragsberechtigte), sind vom Auftraggeber mit Abschluss des Vertrages in
Textform zu benennen und Anderungen wéhrend der Vertragslaufzeit unverziiglich in Textform mitzuteilen.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert ]
Fassung vom 01 April 2002, gultig ab 01 Mai 2002 EII
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IIUIII

Ansprechpartner

zum Vertrag tUber die Beschaffung von IT-Dienstleistungen
Nutzung des Dataport-Produkts dPublicCloud

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber- Die Senatorin fiir Finanzen der Hansestadt Bremen
Referat 44 - Koordinierungsstelle fiir IT-Standards
Schillerstr. 22
28195 Bremen

Rechnungsempfanger:
Die Senatorin fiir Finanzen der Hansestadt Bremen
Referat 44 - Koordinierungsstelle fiir IT-Standards
Schillerstr. 22
28195 Bremen

Der Rechnungsempfénger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers gem. Nr. 7 EVB-IT:

Vertragliche Ansprechpartner des
Auftraggebers gem. Nr. 7 EVB-IT

Fachliche Ansprechpartner des
Auftraggebers gem. Nr. 8.1:

Technische Ansprechpartner des
Auftraggebers:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. Nr. 8.2 EVB-IT ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Ort , Datum
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Anlage 2a zurn V12903/3011005 giiltig ab 02.07.2018

Preisblatt (fiir Aufwinde)

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Aufwéande:

mit einer jahrlichen Obergrenze von 9.600,00€

Die Abrechnung fiir Pos.10 erfolgt quartalsweise nachtraglich und richtet sich nach der jeweils
glltigen Preisliste auf dem Kundenportal.

Preisblatt erstellt am 16.07.2018
Gemaf Dataport-Servicekatalog - Artikelliste Version 2.3 1 von 1





















Anlage 5 zum V12903/3011005

datap

IIDIII

Leistungsbeschreibung

dPublicCloud
Zugang zu den Cloudportalen
gem. dPublicCloud Dataport Preisliste

fiir

Die Senatorin fiir Finanzen der Hansestadt Bremen

Abteilung 4 - Zentrales IT-Management, Digitalisierung 6ffentlicher Dienste

Rudolf-Hilferding-Platz 1
28195 Bremen

nachfolgend Auftraggeber

Version: 1.4
Stand: 09.07.2018

09.07.2018 dPublicCloud Seite 1 von 6
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O

1 Allgemeines

Der Auftragnehmer erméglicht dem Auftraggeber die Zugange zu den beauftragten Cloudportalen eines
Unterauftragnehmers. Auf diesen Cloudportalen kann der Auftraggeber z.B. Server und Speicher (Infra-
structure-as-a-Service (Ext-laaS)) per ,on-demand-Abruf‘ nutzen. Die in den Cloudportalen vorhandenen
Komponenten werden von externen Cloud-Betreibern (Unterauftragnehmer) hochstandardisiert angeboten.
Der Auftragnehmer liefert hierzu eine ,dPublicCloud Dataport Preisliste*. (Anlage 2b)

Verwaltungs- und Betriebsleistungen wie z.B. Konfiguration, Absicherung, Uberwachung und Entstérung
der Server und Netzverbindungen erfolgen in Eigenregie und Eigenverantwortung des Auftraggebers.

Der Leistungsumfang der vermittelten IT-Infrastrukturdienste entwickelt sich fortlaufend weiter und wird
damit zum Vertragsschluss wie folgt vorlaufig definiert.

2 Leistungsumfang

Der Auftraggeber erhéit vom Auftragnehmer eine Zugangskennung, um Uber die Cloudportale die dort
angebotenen Komponenten des Unterauftragnehmers abrufen, nutzen und verwalten zu kénnen. Der Zu-
griff auf die Cloudportale erfolgt iber die durch den Unterauftragnehmer bereitgestellte Internet-
Schnittstelle.

Die Service-Level Agreements (SLA) des Unterauftragnehmers beschreiben die Komponentengruppen,
die der Auftraggeber Uber die Cloudportale nutzen kann. Die Links zu diesen SLA sind in der Anlage 3
Kontaktformular Unterauftragnehmer aufgefihrt.

Zusatzlich richtet der Auftragnehmer dem Auftraggeber einen Zugang zum Dataport Kundenportal ein. Die
Zugangsdaten fiir das Kundenportal erhalten die vom Auftraggeber berechtigten Personen gem. der Anla-
ge Ansprechpartner per E-Mail. (Anlage 4a Anhang Leistungsbeschreibung)

Auf diesem Portal kann der Auftraggeber die jeweils gliltige &ffentlich zugangliche ,dPublicCloud Dataport
Preisliste” sowie in seinem internen Portalbereich den Verbrauch seiner Mengen einsehen.

Einfihrungsunterstiitzungsleistungen zum Umgang mit der Preisliste kdnnen optional im Rahmen dieses
Vertrags beim Auftragnehmer beauftragt werden. Der Leistungsumfang der Unterstitzung ist auf den Um-
gang mit der ,dPublicCloud Dataport Preisliste” beschrankt.

Dataport unterstiitzt seine Kunden bei der Umsetzung der Pflichten zur Auftragsdatenverarbeitung. Dazu
hait Dataport fiir die in diesem Rahmen beauftragte Leistung ein Sicherheitskonzept zur Einsicht vor. Die-
ses deckt die Bereiche Sicherheitsmanagement, Sicherheitsvorfallmanagement, Notfallvorsorge und Not-
fallmanagement, RZ-Raume einschl. technischer Gebaudeausstattung, Hardware und Virtualisierung ab.

Das in den virtuellen Maschinen betriebene Betriebssystem sowie darauf installierte Dienste und Fachan-
wendungen sind nicht Gegenstand dieses Sicherheitskonzeptes.

Leistungsabgrenzung:

Der Leistungsumfang beschrénkt sich ausschlieftlich auf die in der ,dPublicCloud Dataport Preisliste” auf-
gezahlten Komponenten. Alle Komponenten, die dort nicht gelistet sind, sind nicht Bestandteil dieser Leis-
tung. Kommunikationsverbindungen in die Rechenzentren des Auftragnehmers oder in die Landesnetze
der Trager sind nicht Bestandteil dieses Vertrages.

09.07.2018 dPublicCloud Seite 3von 6
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3 Leistungsnachweise

Der Auftraggeber erhalt eine aufsummierte Gesamtrechnung des aktuellen Abrechnungszeitraums. Der
konkrete Nachweis jeder einzelnen Komponentennutzung sowie tagesgenaue Nutzungsangaben der ein-
zelnen Leistungspositionen sind nicht Bestandteil dieser Rechnung.

Zusatzlich kann der Auftraggeber die Abrechnungsdaten tiber das Kundenportal inklusive eines Nachwei-
ses Uber die tatsachlich abgenommenen Mengen der Komponenten in seinem persénlichen Bereich ein-
sehen. Mit diesem Nachweis tiber den Verbrauch und der ,dPublicCloud Dataport Preisliste” kann der
Auftraggeber die Rechnungsstellung anhand seiner Verbrauchsdaten auf den Cloudportalen prifen.

4 Mitwirkungspflichten und Beistellungsleistungen des Auftraggebers

Der Auftraggeber verpflichtet sich, folgende Mitwirkungsleistungen zu erbringen:

4.1 Allgemeine Mitwirkungsleistungen des Auftraggebers

Der Auftraggeber stellt sicher, dass ausschlieBlich Leistungen gem. der ,dPublicCloud Dataport
Preisliste* aus den Cloudportalen des Unterauftragnehmers abgerufen werden. Um sicherzustellen,
dass nur Clouddienste der Microsoft Cloud Deutschland abgerufen werden, verpflichtet sich der
Kunde, o. g. Clouddienste nur aus den beiden AZURE-Regionen ,Deutschland, Mitte" und
,Deutschland, Nordosten® auszuwahlen.

« Der Auftraggeber stellt sicher, dass die in Anlage 1 genannten Ansprechpartner innerhalb der tbli-
chen Geschaftszeiten in Deutschland erreichbar sind.

¢ Der Auftraggeber wird alle zur Leistungserbringung erforderlichen Softwarelizenzen und sonstige
geschitzte Inhalte beistellen, sofern nicht der Unterauftragnehmer schriftlich die Beistellung der
entsprechenden Inhalte {ibernommen hat.

o Der Auftraggeber erklart sich mit dem Schriftwechsel per E-Mail einverstanden und wird stets eine
aktuelle E-Mail-Adresse fiir den Auftragnehmer in Anlage 1 hinterlegen. Dem Auftraggeber ist be-
kannt, dass fur die Leistungserbringung wesentliche Informationen wie Zugangsdaten, Informatio-

nen zu Anderungen der Leistungen und der rechtlichen Bedingungen ausschlieflich per Mail ver-
sendet werden. Die E-Mails sind an das Funktionspostfach ,_zu
senden.

e Der Auftraggeber prift eigenverantwortlich die Einhaltung aller fur ihn im Zusammenhang mit der
Nutzung der Leistung relevanten und anwendbaren rechtlichen Vorschriften, Gesetze, Verordnun-
gen und branchenspezifischen Bestimmungen und stellt deren Einhaltung sicher. Dazu zahlt insbe-
sondere auch die Einhaltung von Geheimhaltungsverpflichtungen, die z.B. aus einer beruflichen
Tatigkeit herrihren. Der Auftraggeber versichert, dass geheimnisrelevante Daten nur bei einer ihm
vorliegenden wirksamen Einwilligung gespeichert werden.

Die Bestimmungen fiir Onlinedienste unseres Unterauftragnehmers Microsoft beschranken sich auf
Zusicherungen der ordnungsgeméRen Datenverarbeitung bezogen auf personenbezogene Daten
im Rahmen der DSGVO. Personenbezogene Daten, welche nicht der DSGVO, sondern der JI-
Richtlinie unterliegen (Strafjustiz, Strafverfolgungsorgane wie Staatsanwaltschaft, Polizei, LKA) dur-
fen in dieser Cloud nicht verarbeitet werden.

Der Auftraggeber ist firr die Umsetzung und Aufrechterhaltung von Datenschutz- und Sicherheits-
maRnahmen fur die ausgewéhlten Komponenten auf den Cloudportalen des Unterauftragnehmers
verantwortlich, die der Auftraggeber bereitstellt oder kontrolliert (wie z. B. Gerate mit Registrierung
innerhalb einer Cloud-VM des Auftraggebers). Er muss ebenfalls feststellen, ob sich die Online-
dienste fir die Speicherung und Verarbeitung von Informationen eignen, die bestimmten Gesetzen
oder Vorschriften unterliegen. Der Auftraggeber ist dafiir verantwortlich, alle Anfragen eines Dritten
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hinsichtlich seiner Verwendung eines Onlinedienstes zu beantworten. Inhalte, die gegen Copyright
verstoRen (z. B. dem U.S. Digital Millennium Copyright Act), durfen nicht gespeichert werden.

o Der Auftraggeber verpflichtet sich, die vertraglich vereinbarte Nutzung der Dienste des Unterauf-
tragnehmers nicht zu missbrauchen. Missbrauch umfasst:

6 den Weiterverkauf oder Weitervertrieb der Dienste an Dritte sowie mehreren Nutzern den di-
rekten oder indirekten Zugriff auf Features der Dienste zu gestatten, die pro Nutzer bereitge-
stellt werden (z. B. Active Directory Premium),

o unbefugte Zugriffe und Stérungen auf die Dienste, Gerate, Daten, Accounts oder Netzwerke
des Unterauftragnehmers,

o die Verbreitung von Spam oder Malware (iber die Cloud-Dienste des Unterauftragnehmers,

o das Speichern, Bereitstellen, Veréffentlichen und Nutzen von Inhalten auf den Cloudportalen
des Unterauftragnehmers, welche gegen geltendes Recht oder die Rechte Dritter versto3en
(gilt insbesondere fiir ehrverletzende, volksverhetzende oder rechtsradikale Inhalte),

o eine solche Nutzung, die den Onlinedienst beschadigen oder seine Verwendung durch ande-
re Nutzer beeintrachtigen kénnte,

o die Nutzung der Dienste in Situationen, in denen ein Fehler des Onlinedienstes zu schwerer
gesundheitlicher Beeintrachtigung oder gar zum Tod oder zu schwerwiegenden Umwelt- oder
Sachschéaden fuhren kann.

4.2 Mitwirkungsleistungen des Auftraggebers wéahrend der Nutzung

e Der Auftraggeber ist verpflichtet, die virtuellen Netze, die Betriebssysteme und Applikationen in-
nerhalb seiner virtuellen Maschinen (VM) gegen Angriffe Dritter und Missbrauch zu schiitzen sowie
frei von Schadsoftware zu halten.

e Der Auftraggeber wird die durch den Auftragnehmer generierten Passworter &ndern und durch ei-
gene, sichere Passworter ersetzen. Passwérter durfen nicht an Dritte weitergegeben werden.

» Der Auftraggeber verwaltet die Benutzer- und Administratorrechte innerhalb seiner Zugriffsberech-
tigung auf den Cloudportalen und die dort abgerufenen Komponenten selbststéndig.

¢ Soweit erforderlich, wird der Auftraggeber flr Abstimmungen bei Sicherheits- und Notfallanderun-
gen dem Unterauftragnehmer zur Verfiigung stehen.

4.3 Mitwirkungsleistungen des Auftraggebers bei Leistungsbeendigung

e Bei Wechsel durch den Unterauftragnehmer:

o Der Auftraggeber muss selbstandig alle Anwendungsdaten per Download sichern.
o Bei einem Wechsel des Unterauftragnehmers wird der Auftraggeber auf eigene Rechnung
Systeme (i.d.R. Daten und VMs) transitieren, soweit er diese weiterhin nutzen méchte.

e Bei Vertragsbeendigung (Inklusive Auftrag zur Loschung bestehendes Zugangs):

o Der Auftraggeber muss ebenfalls alle Anwendungsdaten, sofern es sie weiterhin nutzen
méchte, per Download sichern und zusétzlich alle von ihm auf den Cloudportalen abgerufe-
nen Komponenten eigenstandig léschen.
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5 Glossar

Auftraggeber

Identisch zu Kunde, rtragshalter und Rech-
nungsempfanger.

Auftragnehmer

Unterauftragnehmer

Dataport

Externer Dienstleister, Firma, die die Kompo-
nenten in den Cloudportalen anbietet.

laaS-Leistungen

Komponenten wie Speicher, Server oder Net-
zinfrastruktur, die nur innerhalb der Cloudporta-
le installiert und betrieben werden kénnen (ein-
zelne in der Preisliste aufgefiihrte Komponenten
kénnen von dieser Definition abweichen)

Cloudportal(e)

Das Cloudportal kann entweder die DSI vCloud
(TSI) oder die MCD (Microsoft Cloud Deutsch-
land basierend auf dem Produkt Azure Cloud)
sein. Auf diesen stehen die Komponenten zur
Verfiigung

dPublicCloud Dataport Preisliste

|Diese Preisliste wird dem Auftraggeber i.d.R.

tiber das Kundenportal zur Verfiigung gestellt.
Ausnahme: Bei Abschluss des Vertrages erhait
der Auftraggeber die Preisliste als Vertragsdo-
kument.
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3.1

dataport

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Definitionen
In diesen Vertragsbedingungen Auftragsverarbeitung werden bezeichnet als
Auftraggeber: Der im EVB-IT-Vertrag als Auftraggeber Genannte.

Vertrag; Auftrag: Der zwischen dem Auftraggeber und Dataport geschlossene EVB-IT-Vertrag zur
Verarbeitung personenbezogener Daten einschlieBlich der darin in Bezug genommenen oder diesem
beigefiigten Anlagen.

Daten; personenbezogene Daten: Die von Dataport auf der Grundlage und nach MaRgabe des
Vertrages im Auftrag verarbeiteten personenbezogenen Daten.

Weitere Auftragsverarbeiter: Unterauftragnehmer von Dataport, derer sich Dataport bei der
Auftragsverarbeitung als weitere Auftragsverarbeiter im Sinne der Datenschutzgesetze bedient.

Gegenstand und Dauer der Auftragsverarbeitung

Die Angaben zum Vertragsgegenstand, insbesondere zu Art und Zweck der Verarbeitung, Art der
personenbezogenen Daten und den Kategorien betroffener Personen sowie zur Dauer der
Verarbeitung sind im Vertrag bzw. dessen weiteren Anlagen (z.B. Leistungsbeschreibung, SLA)
enthalten.

Verantwortung und Unterstiitzungsleistungen des Auftraggebers

Der Auftraggeber ist bezlglich der personenbezogenen Daten, die Gegenstand der
Auftragsverarbeitung sind, fur die Einhaltung der gesetzlichen
Datenschutzbestimmungenverantwortlich. Er ist insbesondere verantwortlich fur

e die RechtmaRigkeit der Verarbeitung der personenbezogenen Daten, mit deren Verarbeitung er
Dataport beauftragt,

¢ die Einholung und Dokumentation von EinwiIIigLJng'serkIérungen, sofern die Verarbeitung auf der
Grundlage einer Einwilligung erfolgt, sowie fur die Dokumentation von Widerrufserklarungen und
die Umsetzung der im Falle eines Widerrufs erforderlichen Manahmen,

o die Feststellung des Schutzbedarfes der im Auftrag zu verarbeitenden Daten,

o die Prufung, ob eine Datenschutz-Folgeabschatzung durchzufuhren ist, und falls ja, fur die
Durchfiihrung derselben,

e Test und Freigabe der von Dataport im Auftrag betriebenen Verfahren,

e die Dokumentation der zum Schutz der Daten getroffenen Maflnahmen,

o die MaRnahmen zur Wahrung der Rechte der betroffenen Personen insbes. des Rechts auf
Berichtigung, Léschung, Einschrankung, sowie die Erflllung der Informationspflichten.,

o die Klarung der Zulassigkeit einer Datenibermittiung an Drittlander oder internationale
Organisationen

e die Einhaltung von L&schfristen und zulédssiger Speicherdauer auf der Anwendungsebene,

e die Erstellung und Aktualisierung des vom Auftraggeber zu flinrenden Verzeichnisses aller
Verarbeitungstatigkeiten.

Gultig ab 25.05.2018 Seite1von 7



3.2

3.3

3.4

4.1

4.2
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datapérl;

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Bendtigt Dataport zur Erstellung und Aktualisierung des von Dataport als Auftragsverarbeiter zu
fuhrenden Verzeichnisses der Verarbeitungstéatigkeiten Angaben des Auftraggebers, stellt der
Auftraggeber Dataport diese Angaben zur Verfugung.

Hat der Auftraggeber eine Datenschutz-Folgeabschétzung durchzufithren, stelit er Dataport das
Ergebnis einschlieRlich der daraus von ihm abgeleiteten MaRnahmen zur Verfigung. Dataport setzt
die Mallnahmen nach Mallgabe des erteilten Aufirages um.

Der Auftraggeber nimmt Dateniibermittlungen an Dataport oder an von ihm selbst beauftragte weitere
Auftragsverarbeiter in eigener Verantwortung nach MaRgabe der fur ihn geltenden
Datenschutzbestimmungen vor.

Verpflichtungen und Unterstiitzungsleistungen Dataports

Dataport verarbeitet die Daten und unterstiitzt den Auftraggeber bei der Wahrnehmung seiner
gesetzlichen Verpflichtungen nach Maligabe der gesetzlichen Bestimmungen im Rahmen des
Vertrages und den nachfolgenden, erganzenden Regelungen Dies gilt insbesondere hinsichtlich der
gesetzlichen Anforderungen

» an die Verarbeitung ausschliefllich auf dokumentierte Weisung,

e an die Gewahrleistung der Vertraulichkeit,

e an die erforderlichen Manahmen zum Schutz personenbezogener Daten,

¢ an die Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters,

s den Verantwortlichen nach Maglichkeit mit geeigneten technischen und organisatorischen
MaRnahmen dabei zu unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der Rechte betroffener Personen nachzukommen,

e unter Beriicksichtigung der Art der Verarbeitung und der Dataport zur Verfligung stehenden
Informationen den Verantwortlichen bei der Einhaltung seiner Pflichten zum Nachweis der
Sicherheit der Verarbeitung, der Melde- und Informationspflichten bei Verletzungen des Schutzes
personenbezogener Daten und der Erstellung einer Datenschutzfolgenabschatzung zu
unterstitzen,

¢ an Léschung oder Rickgabe der Daten nach Abschluss der Erbringung der Verarbeitungsleistung,

e an die Zurverfugungstellung aller erforderlichen Informationen zum Nachweis der
Ordnungsgemaéafheit der Verarbeitung,

s an die Ermdglichung und Unterstlitzung bei Priifungen des Auftraggebers.

Die eigene Verantwortung Dataports fir die Einhaltung der fur Dataport als Auftragsverarbeiter
unmittelbar geltenden Datenschutzbestimmungen bleibt hiervon unberiihrt.

Weisungsrechte des Auftraggebers; Bindung an den Auftrag

Dataport verarbeitet die Daten nur auf dokumentierte Weisung des Auftraggebers und im Rahmen des
Auftrages, es sei denn, dass Dataport nach einer Rechtsvorschrift zur Verarbeitung verpflichtet ist. Die
im Vertrag und dessen Anlagen enthaltenen Regelungen stellen Weisungen des Auftraggebers dar.
Weisungen im Einzelfall (Einzelauftrag) sind durch den Auftraggeber schriftlich oder in einem
elektronischen Format zu erteilen. Werden Weisungen wegen Eilbedurftigkeit mandlich erteilt, sind sie
unverzliglich schriftlich oder in einem elekironischen Format zu bestétigen.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Dataport unterrichtet den Auftraggeber unverziglich, wenn eine vom Auftraggeber durch den Vertrag
oder gesondert nach Vertragsabschluss in anderer Weise erteilte Weisung nach Auffassung von
Dataport zu einem Verstol3 gegen datenschutzrechtliche Vorschriften fihren kann. Dataport ist
berechtigt, die Datenverarbeitung bzw. die Umsetzung der Weisung solange auszusetzen, bis die
Weisung durch den Auftraggeber schriftlich oder in einem elektronischen Format bestétigt oder
geandert wird.

Wahrung der Vertraulichkeit

Dataport macht die mit der Durchfiihrung der Arbeiten Beschéaftigten mit den maRgeblichen
Bestimmungen des Datenschutzes vertraut und verpflichtet sie schriftlich unter Hinweis auf die
ordnungswidrigkeits- und strafrechtlichen Folgen zur Einhaltung dieser Bestimmungen, insbesondere
zur Wahrung der Vertraulichkeit und des Datengeheimnisses, soweit sie nicht einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

Kopien und Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherungskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Kopien, soweit diese zur Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
échutzwﬂrdigen Sachverhalten und Daten (insbes. Geschaftsgeheimnisse, SicherheitsmalRnahmen,
als intern oder vertraulich gekennzeichnete Unterlagen, Vertragsinhalte, Leistungsentgelte) vertraulich
zu behandeln. Eine Kenntnisgabe oder Ubermittlung an Dritte ist nur nach vorheriger, durch Dataport
schriftlich oder in einem elektronischen Format erteilten Einwilligung zulassig; dies gilt nicht fur die
Kenntnisgabe oder Ubermittiung an &ffentliche Stellen im Rahmen der Ausiibung von gesetzlichen
Aufsichts- oder Prifungshandlungen und an mit der Durchfiihrung solcher Handlungen von
offentlichen Stellen beauftragte. Dritte. Die Ubermittlung an Dritte durch den Auftraggeber aufgrund fur
ihn geltender gesetzlicher Bestimmungen und nach Mafligabe der hierfir jeweils geltenden
Bestimmungen zum Datenschutz, zur Geheimhaltung und zur Wahrung der Vertraulichkeit bleibt
unberihrt.

Ist der Auftraggeber gegeniiber einer dffentlichen Stelle oder einer betroffenen Person verpflichtet,
Auskiinfte Uber die Verarbeitung von Daten zu geben, so wird Dataport den Auftraggeber darin
unterstitzen, diese Ausklnfte zu erteilen.

Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegeniiber Dritten offen, aufer auf
Weisung des Auftraggebers, oder wenn Dataport nach deutschem Recht oder nach Unionsrecht
hierzu verpflichtet ist.

Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegenuber Vollzugsbehérden oder
Gerichten offen, auer Dataport ist hierzu nach deutschem Recht oder nach Unionsrecht und/oder auf
der Grundlage einer hoheitlichen MalRnahme (z.B. Anordnung zur Beschlagnahme oder
Durchsuchung) verpflichtet. Wird Dataport zur Offenlegung von im Auftrag verarbeiteten Daten durch
eine hoheitliche MaRnahme verpflichtet, informiert Dataport den Auftraggeber hiertiber unverziiglich
und stellt ihm eine Kopie der Anordnung zur Verfiigung, es sei denn, dies ist Dataport gesetzlich
verboten.
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Wird Datéport von einer betroffenen Person zur Herausgabe von Daten oder zur Auskunft Giber diese
Person gespeicherten Daten oder zu deren Sperrung, Berichtigung oder Léschung aufgefordert, wird
Dataport die betroffene Person an den Auftraggeber verweisen.

Ort der Datenverarbeitung

Die Verarbeitung der Daten durch Dataport sowie durch etwaige weitere Auftragsverarbeiter findet
vorbehaltlich abweichender Vereinbarung mit dem Aufiraggeber in von Dataport betriebenen
Rechenzentren in Deutschland statt.

Technische und Organisatorischen Manahmen zum Datenschutz und Nachweis der
datenschutzkonformen Verarbeitung

Dataport trifft unter Beriicksichtigung des Stands der Technik sowie der einschlagigen Technischen
Richtlinien und Empfehlungen des Bundesamtes flr Sicherheit in der Informationstechnik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen
Gefahren fiir die Rechtsgiiter der betroffenen Personen die erforderlichen technischen und
organisatorischen MalRnahmen, um bei der Verarbeitung personenbezogener Daten ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten, insbesondere im Hinblick auf die Verarbeitung
besonderer Kategorien personenbezogener Daten.

Dataport betreibt ein Informationssicherheitsmanagementsystem (ISMS) nach 1SO 27001 auf der
Basis von IT-Grundschutz des Bundesamtes fir die Sicherheit in der Informationstechnik. Dieses
umfasst alle IT-Infrastrukturen und —dienste, die Dataport eigenverantwortlich betreibt. Fur diese IT-
Infrastrukturen und —Dienste stellt das ISMS sicher, dass aktuelle Sicherheitskonzepte und eine
Umsetzungsdokumentation der vorgegebenen technischen und organisatorischen Malnahmen auf
Grundlage der einschlagigen BSI-Standards und in Ubereinstimmung mit Datenschutzanforderungen
vorliegen.

Im Rahmen des Betriebes der IT-Infrastrukturen und —dienste werden alle administrativen Zugriffe auf
durch Dataport im Auftrag verarbeitete Daten gemaR den gesetzlichen Anforderungen und gemaf den
Anforderungen geméfR BSI-Grundschutz protokolliert. Die Protokollierung umfasst insbesondere die
Informationen Uber die betroffenen Daten, den Zeitpunkt, den Anlass und die Art des Zugriffs sowie
die Identifikation der jeweiligen Person, durch welche der Zugriff erfolgt. Die Protokollierung von
Nutzerzugriffen im Rahmen des Verfahrensbetriebes erfolgt nach Maflgabe des
verfahrensspezifischen ProtokolIierungskonieptes.

Sofern beauftragt unterstitzt Dataport den Auftraggeber bei dem von ihm zu erbringenden Nachweis
uber den datenschutzkonformen Verfahrensbetrieb auf der Grundlage von Security Service Level
Agreements (SSLA Teil A und B).. Die Unterstiitzungsleistung beinhaltet insbesondere die Erstellung
und Aktualisierung eines Sicherheitskonzepte (Planung und Umsetzung technischer und
organisatorischer Manahmen auf Grundlage von IT-Grundschutz fur die IT-Infrastruktur und fur das
Fachverfahren bzw. die Fachanwendung), sowie eine Umsetzungsdokumentation der vorgegebenen
technischen und organisatorischen MalRnahmen auf Grundlage der einschlagigen BSI-Standards und
der datenschutzrechtlichen Anforderungen.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Beauftragt der Auftraggeber Dataport mit der Verarbeitung personenbezogener Daten ohne Abschluss
der in Nr. 8.4 bezeichneten Security Service Level Agreements oder beauftragt er die Umsetzung von
technischen und/oder organisatorischen Manahmen, welche nicht dem Stand der Technik
entsprechen, stellt er Dataport im innenverhaltnis von Anspriichen betroffener Personen auf
Schadensersatz fir materielle oder immaterielle Schaden aufgrund eines dadurch begriindeten
VerstoRes gegen datenschutzrechtliche Pflichten frei.

Dataport ist hinsichtlich der in seinem Verantwortungsbereich liegenden technischen und
organisatorischen MaRnahmen nach eigenem, pflichtgematen Ermessen berechtigt, diese durch
andere, gleichwertige Malinahmen zu ersetzen, sowie berechtigt und verpflichtet, diese der
technischen und organisatorischen Weiterentwicklung anzupassen. Hierbei darf das Sicherheitsniveau
der urspriinglich vereinbarten Mainahmen nicht unterschritten werden. Anderungen werden von
Dataport dokumentiert.

Meldung von Verletzungen des Schutzes personenbezogener Daten

Wird Dataport eine Verletzung des Schutzes personenbezogener Daten bekannt, meldet Dataport
diese dem Auftraggeber unverziglich. Dataport stellt dem Auftraggeber

a) die Informationen zur Verfiigung, welche von diesem fur die Beurteilung bendtigt werden, ob
durch ihn eine Meldung an die zustandige Aufsichtsbehérde oder an die betroffene(n) Person(en)
zu erfolgen hat,

b) die Informationen zum Sachverhalt zur Verfiigung, welche vom Auftraggeber in der Meldung
aufgrund datenschutzrechtlicher Bestimmungen anzugeben sind. Hierzu gehéren insbesondere
- eine Beschreibung der Art des Vorfalls, Kategorien und ungefdhre Anzahl der betroffenen
Personen und Daten,

- eine Beschreibung der wahrscheinlichen Folgen des Vorfalls,

- eine Beschreibung der ergriffenen SofortmalRnahmen zur Behebung oder Abmilderung der
Verletzung,

- Ansprechpartner fiur weitere Informationen.

Liegen diese Informationen nicht gleichzeitig vor, kann eine Meldung schrittweise erfolgen.

9.2 Dataport ermdglicht es dem Auftraggeber, den Prozess zum IT-Sicherheitsvorfallmanagement zur

Unterstiitzung der Meldepflicht des Auftraggebers bei Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehdrden auf der Grundlage eines diese Leistung beinhaltenden Security
Service Level Agreements (SSLA Teil A) zu nutzen.

9.3 Dataport ergreift unverziglich angemessene Manahmen zur Identifikation und zur Beseitigung der

10.

Ursache sowie zur Minderung méglicher nachteiliger Folgen fur betroffene Personen. Kann aufgrund
der Dringlichkeit Uber die MaBnahmen das Benehmen mit dem Auftraggeber nicht vorab hergestellt
werden, setzt Dataport diesen unverziglich dariiber in Kenntnis.

Riickgabe und Léschung von Daten

10.1 Personenbezogene Daten, welche fir die Durchfiihrung der Dataport im Rahmen der

Auftragsverarbeitung obliegenden Tatigkeiten nicht mehr benétigt werden, werden durch Dataport
datenschutzgerecht geléscht bzw. sofern es sich um nicht in elektronischer Form vorliegende Daten
handelt, datenschutzgerecht entsorgt. Gleiches gilt fur Test- und Ausschussmaterial.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

10.2 Nach Ablauf oder Kiindigung des Vertrages wird Dataport die im Auftrag verarbeiteten Daten fir
maximal 90 Tage speichern. Innerhalb dieser Frist hat der Auftraggeber Dataport mitzuteilen, ob er die
Ubergabe dieser Daten an eine von ihm zu benennende Adresse bzw. einen von ihm zur Verfigung
zu stellenden Speicherort beauftragt. Nach Ablauf des Speicherungszeitraums von 90 Tagen wird
Dataport sémtliche Daten |6schen. Ausgenommen hiervon sind die aufgrund gesetzlicher
Verpflichtung durch Dataport weiter aufzubewahrenden Daten; diese werden nach Ablauf der jeweils
geltenden Aufbewahrungsfrist geléscht.

11. Weitere Auftragsverarbeiter

11.1 Dataport ist berechtigt, zur Erflillung seiner vertraglich geschuldeten Leistungen weitere
Auftragsverarbeiter nach vorheriger, schriftlich oder in elektronischer Form erteilten Genehmigung
durch den Auftraggeber einzusetzen. Wartungsarbeiten und andere technische
Unterstiitzungsleistungen durch Dritte mit Zugriff auf die von Dataport im Auftrag verarbeiteten Daten
erfolgen als Datenverarbeitung im Unterauftrag; die von Dataport hiermit Beauftragten gelten als
weitere Auftragsverarbeiter.

11.2 Dataport Ubertragt seine im Verhaltnis zum Auftraggeber geltenden vertraglichen Pflichten und die fir
Dataport unmittelbar geltenden gesetzlichen Pflichten zum Schutz der Daten vertragtich in
entsprechendem Umfang auf seine weiteren Auftragsverarbeiter.

11.3 Dataport teilt dem Auftraggeber die weiteren Auftragsverarbeiter im Vertragsangebot mit. Die
Annahme des Vertragsangebotes durch den Auftraggeber gilt als Genehmigung.

11.4 Sind zum Zeitpunkt der Angebotserstellung bzw. der Annahme des Angebotes weitere
Auftragsverarbeiter noch nicht bekannt oder ist eine Anderung bezuglich bereits genehmigter weiterer
Auftragsverarbeiter erforderlich, teilt Dataport dem Auftraggeber den oder die weiteren
Auftragsverarbeiter zwecks Einholung der Genehmigung unverziiglich mit. Der Auftraggeber teilt
Dataport innerhalb eines Monats nach Zugang der Mitteilung die Genehmigung oder den Einspruch
unter Angabe von Griinden mit. Erfolgt innerhalb dieser Frist keine Mitteilung des Auftraggebers an
Dataport, gilt die Genehmigung als erteilt.

11.5 Versagt der Auftraggeber die Genehmigung zum Einsatz eines weiteren Auftragsverarbeiters oder
erhebt er gegen den Einsatz eines weiteren Auftragsverarbeiters Einspruch, sind beide
Vertragsparteien berechtigt, den Vertrag aulerordentlich zu kiindigen. Unbeschadet des
Kiindigungsrechts werden die Vertragsparteien eine einvernehmliche Lésung anstreben.

11.6 Erfolgt der Einsatz eines bestimmten weiteren Auftragsverarbeiters durch Dataport auf Verlangen des
Auftraggebers als Bestandteil des Dataport vertraglich erteilten Auftrages, stellt dieser Auftrag
zugleich die Genehmigung des Auftraggebers dar.

11.7 Der Einsatz weiterer Auftragsverarbeiter durch den Auftraggeber fur Tatigkeiten, welche nicht
Bestandteil der von Dataport zu vertraglich zu erbringenden Leistungen sind, ist nicht Gegenstand der
in dieser Nr. 9 getroffenen Regelungen. Der Auftraggeber tragt in diesem Fall die alleinige
Verantwortung fur den Einsatz weiterer Auftragsverarbeiter
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(Vertragsbedingungen Auftragsverarbeitung)

12. Informations-, Mitwirkungs- und Unterstiitzungspflichten Dataports
12.1 Dataport informiert den Auftraggeber unverziglich Uber schwerwiegende Betriebsstérungen.

12.2 Werden Antrage betroffener Personen auf Geltendmachung von Betroffenenrechten an Dataport
gerichtet, wird Dataport die Antragsteller an den Auftraggeber verweisen. Dataport unterstitzt den
Auftraggeber auf Anfrage bei der Wahrung von Betroffenenrechten.

12.3 Dataport unterstiitzt den Auftraggeber bei der Erstellung des vom Auftraggeber zu fithrenden
Verzeichnisses der Verarbeitungstatigkeiten und bei der Erstellung einer Datenschutz-
Folgenabschatzung jeweils hinsichtlich der Beschreibung der technischen und organisatorischen
Malnahmen; fur den Umfang der Beschreibung ist Nr. 8.4 mafgeblich. Die Erstellung einer
Datenschutz-Folgenabschatzung durch Dataport fiir den Auftraggeber bedarf unbeschadet der
Unterstiitzung gemal Satz 1 gesonderter Beauftragung.

12.4 Dataport unterstiitzt den Auftraggeber bei Konsultationen mit der Aufsichtsbehérde.

13. Priifungsrechte des Auftraggebers

13.1 Der Aufiraggeber ist berechtigt, nach Vorankiindigung mit angemessener Frist und wahrend der
Ublichen Geschaftszeiten von Dataport die Einhaltung der Vorschriften iber den Datenschutz und der
vertraglichen Vereinbarungen zu uberpriifen (Kontrollen, Audits).

13.2 Im Rahmen der Uberprifung ist der Auftraggeber insbesondere zur Einsichtnahme in die in seinem
Auftrag betriebenen Datenverarbeitungsprogramme, zum Zugang zu den Arbeitsraumen oder zum
Mitlesen an Kontrollbildschirmen bei Ausfilhrung der Arbeiten im Rahmen administrativer Tétigkeiten
oder des Fernwartungs-Zugriffs durch Dataport sowie zur Einholung von Auskunften auch beim
Datenschutzbeauftragten Dataports berechtigt. Eine Stérung des Betriebsablaufs bei Dataport ist
dabei nach Méglichkeit zu vermeiden.

13.3 Der Auftraggeber kann mit der Kontrolie Dritte beauftragen, soweit diese nicht in einem
Wettbewerbsverhaitnis zu Dataport stehen und die Gefahr eines Interessenkonflikts nicht besteht. Die
aufgrund des Hamburgischen Sicherheitstiberprifungsgesetzes geltenden Zutrittsbeschrénkungen zu
Sicherheitsbereichen sind zu beachten, sofern Prifungshandlungen von Personen durchgefihrt
werden sollen, fiir welche eine Sicherheitstiberpriifung nicht nachgewiesen wird.

13.4 Unterstitzungsleistungen Dataports fir den Auftraggeber im Rahmen von Audits und Priifungen von
in dessen Auftrag betriebenen Verfahren, welche Uber die Bereitstellung einer auftragsgemaéftien
verfahrensbezogenen Dokumentation, die Erteilung von schriftlichen oder mundlichen Auskinften
oder die Vorlage von Abrechnungsunteriagen hinaus gehen, werden von Dataport auf der Grundlage
gesondert zu erteilender Auftrage bereitgestellt.

13.5 Dataport stellt dem Auftraggeber Nachweise Uber von Dataport veranlasste Zertifizierungen fur die
von Dataport eigenverantwortlich betriebene Infrastruktur oder fir die von Dataport
eigenverantwortlich betriebenen Verfahren auf Anforderung zur Verfugung.
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