Freie

Hansestadt
Br

PROJEKT DATENSCHUTZCOCKPIT
TRANSPARENZ FUR BURGER:INNEN — MADE IN BREMEN

IRENE VAGTS (XDSC, LAVA)
THOMAS DODENHOFF (XDSC, KOSIT)
STEFAN RAUNER (DSC, GOVERNIKUS)




Freie

Das Projekt Datenschutzcockpit (DSC) € | Hansestadt

Bremen

Was ist das DSC?

Ein ,Werkzeug” flr Blrger:innen, mit dem man von jedem Internetzugang
aus nach erfolgreichem Login Datenubermittlungen von Behoérden zur
eigenen Person anzeigen lassen kann.

Was ist das Ziel?

(@,:) Blirger:innen konnen mit dem DSC zuklinftig bequem und digital

nachvollziehen, welche 6ffentlichen Stellen — wann & aus welchem Grund —
Daten unter Verwendung der steuerlichen Identifikationsnummer (IDNr)
ausgetauscht haben.

Rechtliche Grundlage

Das DSC basiert auf der rechtlichen Grundlage des
Registermodernisierungsgesetzes (RegMoG) sowie des Onlinezugangsgesetz
(0ZG) bzw. des 0ZG-Anderungsgesetzes (0ZGAndG)

% Der Senator fiir Finanzen 12092024



Freie

Warum macht Bremen das? €  Hansestadt

Bremen

Warum setzt Bremen das Projekt DSC um?

= Bremen setzt sich flir das informationelle Selbstbestimmungsrecht von Blirger:innen ein
= Bremen schafft Transparenz und Vertrauen
= Bremen treibt die Registermodernisierung aktiv voran

= Bremen bringt sich mit dem DSC-Projekt bundesweit an der Gestaltung von moderner und
fortschrittlicher Verwaltung ein

= Im Auftrag BMI/BVA

"Mit dem Datenschutzcockpit hat jeder Biirger die volle
Kontrolle liber seine Daten. Diese Offenheit und Transparenz

schaffen Vertrauen in den digitalen Staat.”

Dr. Markus Richter, Staatssektretdr und Bundes-CIO im BMI

% Der Senator fiir Finanzen 12092024
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Herangehensweise panses

Wir gestalten gemeinsam und bauen schrittweise aus!

Ausbaustufe 1: Auskunft zu den stattgefundenen Datenibermittlungen
Ausbaustufe 2: Auskunft zu den vorliegenden Bestandsdaten
Ausbaustufe 3: Weitere Steuerungsfunktionen

Ideen im Gesprach:
Melden von missbrauchlichen Datenubermittlungen

Korrektur fehlerhafter Daten

- 00 0@ continued ..

12.09.2024
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Das Datenschutzcockpit

DSC-Webanwendung Standard XDSC

% Der Senator fiir Finanzen 12092024
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Im Zentrum Standard XDSC € Hansestadt
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ICE oder ice

Fotos Quelle: https://pixabay.com - Jirgen Holz und Serdsak Kerdkanno
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Der Standard XDSC € Hansestadt

Bremen

= XDSC definiert den fachlichen Austausch zwischen dem Datenschutzcockpit
und den betroffenen Registern ®e

= Entwicklung und Betrieb des Standards erfolgt durch:

= Na&chste Version 1.1.0 o erungsstele
—  Fortschreibung des Standards
—  Weiterentwicklung zum XOV-Standard

—  Erstellung Betriebskonzept

% Der Senator fiir Finanzen 12092024
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Wie ist der Standard XDSC aufgebaut? € Hansestadt

Bremen

Aufbau des Standards Version 1.1.0

1 Spezifikation

e Datenstrukturen

* Nachrichtenformat
* Sequenzen

3 Anlagen
e Transportprofile OSCI, XTA, HTTP

% Der Senator fiir Finanzen 12092024
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Wo finde ich den Standard XDSC € Hansestadt

Bremen

XRepository

https://www.xrepository.de/details/urn:xoev-de:kosit:standard:xdatenschutzcockpit

_XRCPOSI tOl’ y Suche Interopmatrix Hilfe
€ Zuriick zur Suche . XDatenschutzcockpit e e

XDatenschutzcockpit

A Standard aktuell veréffentlicht
Letzte Bearbeitung am 02.09.2024

Beschreibung XDatenschutzcockpit

Kennun, g urnixoev-dekosit: ; hutzcockpit

jektbiro D pit (Datenschutzcockpit)

Ansprechpartner Sprock, Kerstin (Gesamtprojektsteuerung Datenschutzcockpit / Der Senator fur Finanzen)
Thomas, Dodenhoff (KoSIT/Team Transport / Der Senator fir Finanzen)

Besitzer XDatenschutzcockpit Pflegegruppe

Aktualisi keine isi icherung
Externe Webseite 2] Website

Dokumente zum Standard

% Der Senator fiir Finanzen 12092024
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Freie

Partizipation XDSC € Hansestadt

Bremen

Sprechstunde XDSC
Informationsveranstaltung zum aktuellen Status

Frequenz: Quartalsweise

Format: Online

Nachster Termin: Dezember 2024

Anmeldung: KoSIT

% Der Senator fiir Finanzen 12092024
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Mitwirkung Register Hanses

Folgende Register gestalten den IT-Standard XDSC aktuell mit:

Nationales Waffenregister (NWR)
Kraftfahrt-Bundesamt (KBA)
Bundesagentur fir Arbeit (BA)

Wie kann ein Register mitwirken und sich anschliefen?
- Melden Sie sich bei der Gesamtprojektsteuerung (siehe letzte Folie, Kontakt).

% Der Senator fiir Finanzen 12092024
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Datenschutz selbstbestimmt Hansesf

Biirger:innen entscheiden im Detail, wann und welche Auskiinfte abgerufen
werden!

Stufenweiser Abruf von Informationen: _
“Der Nutzer legt fest, in welchem

Abrufstufe 1: Umfang das Datenschutzcockpit
Status — liegt etwas vor / hat etwas stattgefunden? [iziel el e Em ErEen A ) Cer
iibermittelten Inhaltsdaten sowie

Abrufstufe 2: die Bestandsdaten der Register
Beschreibung — welche Art von Daten sind betroffen? nach Absatz 2 erheben und
anzeigen darf. Auf diese Daten hat

Abrufstufe 3: nur der Nutzer Zugriff. Der Nutzer
muss sein Konto im
- ?
Inhalt — welche Angaben waren es konkret: Datenschutzcockpit jederzeit selbst
I6schen kénnen...”
OZG § 10 Abs. 4

12.09.2024
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,Unter der Haube” (1/2) Hansestadt
Datenschutzcockpit (DSC)
I\-\_F.fl 8
F . Y
Bii g - . DSC-Frontend | { DSC-BacI{:enﬂsystemJ \ DVDV | | IDP | IDA | Register
Inter-/Reaktion E
|
Anmeldung / :
Authentifizierung z.B. mit AusweisApp -
. fAngabenfu einer Person o I_I
XBasisdaten )
Anfrage def Identifikationsnummer {IDMNr} >
| DNreinef Person ] [I
&
\J Der Senator fiir Finanzen 12.09.2024
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,unter der Haube“ (2/2) €  Hansestadt

Bremen

Ll |
Registerliste aktuell halten  /

- Suche nagh Register mit XDSC-Dienst

lL Registerdaten inkl. Verbindungsparameter I_I

L IDNr fir alle Abfragen

""""""""""""""""" -

|
XDatenschutzcockpit / |

loop ) [Anzahl der Abrufe durch Biirger:in bestimmt]
1
Abfrage mit IDNr :

BUrgerin ' hsc Frontend ‘DSC-Backenﬂsystem‘ DvDV | | IDP | | DA | REgister

% Der Senator fiir Finanzen 12092024
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XDSC: Auskunft zu Dateniibermittlungen

4

Fiktives Beispiel:

Stufe 1:

Abfrage: Fanden Datenlibermittlungen
bei Register X statt?

Antwort: Ja, vom 07.09. bis 12.09.24

Stufe 2:

Abfrage: Welche DUs und zu welchem
Zweck?

Antwort: DU #1 Hasensteuer, Name,
Wohnort,.., DU #2 ...

Stufe 3:

Abfrage: Was genau bei DU #1?
Antwort: Hase 1, Alice, Wunderland

—

B‘mﬂ DSC-Frontend

DSC-Backendsystem

-

Register

Statusabfrage /

sntwortListeProtokolldaten(listeProtokolldaten,
zeitraum, totalElements, pageSize)

loo [liber alle abzufragenden Register] S@@Wﬁ@ mU‘n‘/GGltliQn @ mmﬁ@@?w
abfragestatus (DSCRequestToken) - @W@% @5@/-Tra‘ns~port
“ DsCRequest( (W abfrageStatus)
>
RegisterResponse(| antwortStatus) ‘
antwortStatus{istUebermittlungErfolgt,
zeitpunktlLetzteUebermittlung, zeitraum)
-
L1
Protokolldatenabruf  /J
abfragelisteProtokelldaten(DSCRequestToken,
page, pageSize)
>
“ DsCRequest( (W abfragelisteProtokolldaten)

>

RegisterResponse (0 antwortListeProtokolldaten)

|

Inhaltsdatenabruf /J

abfrageInhaltsdaten(DSCRequestToken, protokeollId)

antwortInhaltsdaten{inhaltsdaten)

‘J DSCRequest( 0 abfrageInhaltsdaten)

RegisterResponse( (0 antwortInhaltsdaten) ‘

3

&
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Die Nutzung des DSC &  Hansestadt

Bremen

Datenschutzcockpit - Vereinfachte ,,User Journey”

e @
ww Biirger:innen Ui DL 157 2Us TR ] o Das D5C muss jedes | IDA-

uad sfp-en:hert keing Register’ anschlielen
weiteren Daten

Anmeldung mit VY P
Wertrauensniveau Vi // Hx’:__..---"""- Abmeldung
hoch /- e
,6/// f >
Mit Zustimmung | | Statusabfragean | Protokoll-/Inhalts- Protokoll- /Inhalts-
IDMr. speichern Register datenabfrage datenanzeige

Identitdtsnummern

IDA
-abruf
Status- Protokoll-/Inhalts-
Register informationen- — daten- ——
bermittlung Ubermittlung

» Zeit

% Der Senator fiir Finanzen 12092024
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Einblick in die DSC-Webanwendung Hansestadt

bund-+ de

DATENSCHUTZ
+ COCKPIT

Behalten Sie Ihre Daten im .
Blick

Im Datenschutzcockpit sehen Sie, welche dffentlichen Stellen Ihre

persdinlichen Daten unter Verwendung der Identifikationsnummer

ausgetauscht haben - transparent und einfach. Starten Sie jetzt und
melden Sie sich ganz einfach an.

Aktuelle Informationen
So funktioniert das Datenschutzcockpit

Schrittweise zu mehr Transparenz: Aktuell sehen Sie noch keine Daten im Datenschutzcockpit. Sie kdnnen
sich aber bereits umsehen und { Wir schlieBen schri ise Register an.

12.09.2024

O
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DATENSCHUTZ
+ COCKPIT

Behalten Sie Ihre Daten im
Blick

Im Datenschutzcockpit sehen Sie, welche Gffentlichen Stellen Thre
persdnlichen Daten unter Verwendung der Identifikationsnurmmer
ausgetauscht haben - transparent und einfach. Starten Sie jetzt und
melden Sie sich ganz einfach an.

Zur Anmeldung

Screenshots der DSC
Webanwendung

(Visualisierung von
Testdaten aus der IDA und
NWR-Anbindung)

Aktuelle Informationen

So funktioniert das Datenschutzcockpit

Schrittweise zu mehr Transparenz: Aktuell sehen Sie noch keine Daten im Datenschutzcockpit. Sie kdnnen
sich aber bereits umsehen und anmelden. Wir schlieRen schrittweise Register an.




Aktuelle Informationen

So funktioniert das Datenschutzcockpit

Schrittweise zu mehr Transparenz: Aktuell sehen Sie noch keine Daten im Datenschutzcockpit. Sie kénnen
sich aber bereits umsehen und anmelden. Wir schlieRen schrittweise Register an.

Haufige Fragen

Was ist das Was sehe ich im
Datenschutzcockpit? Datenschutzcockpit?
+ Mehr erfahren + IMehr erfahren

Impressum  Datenschutz  Barrierefreiheit

Wer betreibt das
Datenschutzcockpit?

+ Mehr erfahren

Informationsbereich der

Startseite

Weitere Informationen

+ Mehr erfahren

Datenschutzcockpit Version 2.5.4
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DATENSCHUTZ
+ COCKPIT

Behalten Sie Ihre Daten im
Blick

Im Datenschutzcockpit sehen Sie, welche Gffentlichen Stellen Thre
persdnlichen Daten unter Verwendung der Identifikationsnurmmer
ausgetauscht haben - transparent und einfach. Starten Sie jetzt und
melden Sie sich ganz einfach an.

e \

Aktuelle Informationen

So funktioniert das Datenschutzcockpit

Schrittweise zu mehr Transparenz: Aktuell sehen Sie noch keine Daten im Datenschutzcockpit. Sie kdnnen
sich aber bereits umsehen und anmelden. Wir schlieRen schrittweise Register an.

g



Anmeldung

Um das Datenschutzcockpit zu nutzen, missen Sie sich zundchst online ausweisen.
So stellen wir sicher, dass nur berechtigte Personen Informationen abfragen und einsehen knnen.

Sie bendtigen:

0 |8 (?—17 den Personalausweis oder elektronischen Aufenthaltstitel mit freigeschalteter Online-Funktion

Voraussetzungen fiir Anmeldung auf

(-] - die zugehdrige persinliche Geheimnummer (PIN) .
@ Vertrauensniveau , hoch” werden

(5 ] g) ein kompatibles Lesegerit oder ein Smartphone mit AusweisApp vorab préisentiert ves

Anmeldung starten

Wissenswertes

Was benétige ich fiir die Wie melde ich mich mit der Wie sicher ist das Was ist der Online-Ausweis?
Anmeldung? AusweisApp an? Datenschutzcockpit?



Warte auf AusweisApp ...

Urmn Ihre Inhalt ppr

Eine detaill i t n finden Sie un inken Button 'l llation®.

2 Installation + Bereits installiert
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DATENSCHUTZ
+ COCKPIT

Wonach wollen Sie suchen?

ID-Nr.: #*x% wwx wxx

Mit dem Datenschutzcockpit werden Sie Dateniibermittlungen unter der Anwendung der Identifikationsnummer abfragen kénnen. Aktuell sehen Sie noch keine Daten im Datenschutzcockpit. Wir schlieBen schrittweise

Register an. Informieren Sie sich auf "Was sehe ich im Datenschutzcockpit?” und "Was ist das Datenschutzcockpit?' zu den geplanten Funktionen.

Registerauswahl

[ Alle Register auswahig

Uber die bei der Anmeldung
ity ausgelesenen Identifikationsdaten
o erfolgt eine Abfrage der
Identifikationsnummer bei IDA.
Mit dieser IDNr kdnnen bei
angebundenen Registern —

Mehr zum Registe

wahlweise Alle oder ausgewahlte —
Protokoll- und Inhaltsdaten gemaR
Test-Regist XDSC sowie perspektivisch auch

Mock-Register (R

Bestandsdaten abgerufen werden.

Mehr zum Reoister lesen Mehr zum Register lesen

UNBEKANNT
Nationales Waffenregister im
Bundesverwaltungsamt

Test-System des NWR

Mehr zum Register lesen

UNBEKANNT

Test-Register 2 - Kopie von DEV

Unbekannt

Mehr zum Recister lesen

@

n &

89:31 o



Register an. Informieren Sie sich auf "Was sehe ich im Datenschutzcockpit?” und "Was ist das Datenschutzcockpit?' zu den geplanten Funktionen.

Registerauswahl -

1 Alle Register auswihlen

UNBEKANNT UNBEKANNT UNBEKANNT

Test-Register 1 (REST) Test-Register 2 (OSCI) Nationales Waffenregister im

Mock-Register (REST) 90 Mock Register (OSCI) Bundesve ltungsamt
Test-System des NWR

IMehr zum Register lesen Mehr zum Register lesen Mehr zum Register lesen

UNBEKANNT UNBEKANNT UNBEKANNT

Test-Register 1 Standard 1.0.1 Test-Register 2 Standard 1.0.1 Test-Register 2 - Kopie von DEV

Mack-Register (REST) - XDSC-Standard 1.0.1 Mock-Register (OSCI) - XDSC-Standard 1.0.1 Unbekannt

Mehr zum Regjster lesen Mehr zum Regjster lesen Mehr zum Regijster lesen

frage starten

Impressum  Datenschutz  Barrierefreiheit Datenschutzcockpit Version 2.6.8
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DATENSCHUTZ
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& Zuriick zur Registerauswahl

Wonach wollen Sie suchen?

Das Datenschutzcockpit ermittelt fiir Sie, welche &ffentlichen Stellen Daten unter Verwendung Threr Identifikationsnummer ausgetauscht haben.
Unten sehen Sie die tffantlichen Stellen, die Thre Daten an andere 6ffentliche Stellen (ibermittelt haben.

Ihre Ergebnisse

o Register wurden abgefragt
o Eintrige wurden gefunden
o Keine Eintrige enthalten
o Register technisch nicht arrichbar

Welche Aktionen stehen zur Verfiigung?

Sie kiinnen sehen, welche dffentliche Stelle welche Daten unter Verwendung Ihrer Identifikationsnummer Gbertragen hat.
Nutzen Sie hierzu das Pfeil-nach-unten-Symbal in den Ergebnis-Kisten.

Zwischenergebnisse, um dedizierte
Informationen uiber erfolgte

Wihlen Sie einen Eintrag aus und die Daten werden angezeigt.

Dateniibermittlungen bei den
angebundenen Registern abzurufen.

Ergebnisse

v  Nationales Waffenregister im Bundesverwaltungsamt

Protokollierter Zeitraum: 01. Januar 2023-14. August 2024
Letzter ibermittelter Zeitraum: 08. Mai 2024

Impressum  Datenschutz  Barrierefreiheit Datenschutzcockpit Version 2.6.10-SNAPSHOT



Ergebnisse

~  Nationales Waffenregister im Bundesverwaltungsamt

Protokollierter Zeitraumn: 01. Januar 2023-14. August 2024
Letzter ibermittelter Zeitraum: 08. Mai 2024

Dateniibermittlung am 08.05.2024

Empfanger: Mationales Waffenragister

Verarbeitungszwecke: Speicherung der Identifikationsnummer sowie der Gbrigen Daten nach § 4 Abs. 2 IDNrG. und zur Erfillung
der Aufgabe nach § 2 Abs. 2 IDNrG.

Daten einsehen

— Erste Detaillierung:
erfolgte (und gem. IDNrG von der
registerfiihrenden Stelle
protokollierte) Daten-
tibermittlungen unter Verwendung

Db 90820 der IDNr werden gelistet ..
Prpiger Notinaes Wafenegiter * Wann (Datum) hat das Register
* An welche anfragende Behorde
* In welchem Kontext ..
Daten uibermittelt.

Empfanger. Mationales Waffenragister

Speicherung der Identifikat|
der Aufgabe nach § 2 Abs.

Daten einsehen

Verarbeitungszwecke: Speicherung der Identifikat|
der Aufgabe nach § 2 Abs. 2

Daten einsehen

Impressum  Datenschutz  Barrierefreiheit Datenschutzcockpit Version 2.6.10-SNAPSHOT



Datentibermittlung am 08.05.2024

Nationales Waffenregister im Bundesverwaltungsamt - Nationales Waffenregister

Verarbeitungszwecke: Speicherung der Identifikationsnummer sowie der dibrigen Daten nach § 4 Abs. 2 IDNrG. und zur Erfiillung der Aufgabe nach § 2 Abs.
2 IDNrG.

Fiir einzelne Dateniibermittlung
wird die Inhaltsdatenstruktur
(welcher Datenkranz / welche

Datenelemente einer Ubermittlung)
angegeben.

Abfragedaten Wie gesetzlich gefordert, kann nun

Auskunft Nutzer:innen seitig entschieden

angeforderte Daten werden, ob auch die konkret

Geburtstag libermittelten Daten (mit

Steusridentifikationsnummer Personenbezug) abgerufen und

visualisiert werden.

Inhalt der Dateniibermittlung

NWR-Identifikationsnummer

Personen-ID



Datentibermittlung am 08.05.2024

Nationales Waffenregister im Bundesverwaltungsamt — Nationales Waffenregister

Verarbeitungszwecke: Speicherung der Identifikationsnummer sowie der Gibrigen Daten nach § 4 Abs. 2 IDNrG. und zur Erfiillung der Aufgabe nach § 2 Abs.

2 IDNrG.
+ Daten abgerufen ‘ + Als PDF speichern

Zu Kontaktdaten springen

Inhalt der Dateniibermittlung

Abfragedaten

Auskunft

Doktorgrad nach § 4 Abs. 2 Nr. 5 IDNrG (doktorgrad), Ort der Geburt
nach § 4 Abs. 2 Nr. 6 IDNrG (geburtsort), Geschlecht nach § 4 Abs. 2 Nr.
7 IDNrG (geschlecht), Gegenwirtige oder letzte bekannte inlindische
Anschrift nach § 4 Abs. 2 Nr. 9 IDNrG (anschrift), Angaben zum
gegenwirtigen Aufenthalt § 4 Abs. 2 Nr. 9 IDNrG

angeforderte Daten (wohnhaftAuslandUnbekannt), Familienname nach § 4 Abs. 2 Nr. 2
IDNrG (familienname), Gegenwartige Anschrift im Ausland nach § 4
Abs. 2 Nr. 8 IDNrG (wohnhaftAuslandUnbekannt/anschriftAusland),
Geburtsname nach § 4 Abs. 2 Nr. 3 IDNrG (geburtsname), Sterbetag
nach § 4 Abs. 2 Nr. 10 IDNrG (sterbetag), Vornamen nach § 4 Abs. 2 Nr. 4
IDNrG (vornamen)

Geburtstag 1970-01-01




Antwortdaten

Antwort

Steueridentifikationsnummer 78772501648
Familienname MiRig
Vorname ulf
Geburtstag 1970-01-01
Geburtsort Warburg
Geschlecht mannlich
Stralie Zwetschgenallee
Hausnummer 2

Wohnort Kéln

PLZ 50008

Letzte bekannte Anschrift nein

Kontaktdaten des Empfingers

Bundesverwaltungsamt, SII5, Barbarastr. 1, 50735 Kéln

Zusatzliche Informationen der Behdrde

Interventionsmoglichkeit

Generiertes PDF der visualisierten

XML-Struktur.




Maéchten Sie sich wirklich abmelden?

sich bei Ihrem nac schneller anzumelden n Sie Ihre Anmeldedaten im Daten: ockpit speichern.
Thre Anmeldedaten ldschen wir drei Jahre, nachdem Sie sic

rungsdaten speichern nein D ja

Abmelden

etzte Mal angemeldet haben, autom

Das Datenschutzcockpit ist zustandslos. Um bei
einer erneuten Anmeldung nicht wieder die
Nutzer:innen spezifische IDNr bei IDA abrufen zu
missen, kann im Datenschutzcockpit ein ,,Konto”
gemald OZG §10 angelegt werden. Dieses besteht
aus der initial ermittelten IDNr und dem dienste-
karten-spezifischen Merkmal (Pseudonym) aus
der Anmeldung.



Sie wurden erfolgreich abgemeldet

Wir haben alle Informationen dieser
Wir haben Ihre Dateniibermittlungen und Ihre pel

Ihre Dateniibermittlungen haben wir nic

peichert.




Vielen Dank flir lhre Aufmerksamkeit!

Kontakt

Funktionspostfach Team Datenschutzcockpit
datenschutzcockpit@finanzen.bremen.de

Gesamtprojektsteuerung:

Kerstin Sprock

Freie Hansestadt Bremen / Der Senator fiir Finanzen
Tel.: +49 (0)421 361 13578

E-Mail: kerstin.sprock@finanzen.bremen.de
Internet: http://www.finanzen.bremen.de

Stefan Rauner

Governikus GmbH & Co. KG

Tel.: +49 (0)171 323 0071

E-Mail: stefan.rauner@governikus.de

Thomas Dodenhoff

Koordinierungsstelle fir IT-Standards (KoSIT)
Tel.: +49 (0)176 42363145

E-Mail: thomas.dodenhoff@finanzen.bremen.de

Freie
Hansestadt
Bremen

&
&

Irene Vagts

LAVA Unternehmensberatung eGbR

Tel.: +49 (0)162 4216868

E-Mail: i.vagts@Ilava-unternehmensberatung.de

&
%
Der Senator fiir Finanzen

12.09.2024
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