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Vorwort

Der Standard OSCI-Transport ist entwickelt worden, um den sicheren und zuverldssigen Nachrichten-
transport Uber das grundsatzlich unsichere Internet zu gewahrleisten. Die Nutzung dieses Standards
generiert auch in sicheren Netzen Mehrwerte, wie zum Beispiel Ende-zu-Ende-Sicherheit und Adressie-
rung, oder auch Nachweise zur Integritat der Nachrichten, die durch die Netzebene allein nicht abge-
deckt werden.

Im Rahmen der Umsetzung des Standards OSCI-Transport auf allen Verwaltungsebenen und in ver-
schiedenen fachlichen Bereichen ist eine Infrastruktur entstanden, der auch Komponenten wie das Deut-
sche Verwaltungsdiensteverzeichnis (DVDV) zuzurechnen sind. Durch die Vielzahl der Einsatzgebiete
und durch wechselnde rechtliche Rahmenbedingungen sind die Anforderungen an die Schnittstellen
zwischen den Fachverfahren und der Transportinfrastruktur der 6ffentlichen Verwaltung stark gestiegen.

Es hat sich gezeigt, dass in den meisten E-Government-Anwendungen eine Aufteilung zwischen Fach-
und spezialisierten Transportverfahren sinnvoll sein kann. In solchen Fallen wird eine standardkonfor-
me Kommunikation zumeist nur zwischen den Transportverfahren der beauftragten Rechenzentren der
offentlichen Verwaltung gewabhrleistet, wahrend die Kommunikation zwischen den Transportverfahren
und den Fachanwendungen Uber proprietare Schnittstellen erfolgt. Dies fihrt zu erhdhten Aufwendun-
gen bei den Beteiligten und bei den Herstellern Gberregionaler Fachanwendungen, da diese unterschied-
liche Schnittstellen unterstiitzen missen. Auch kann eine datenschutzgerechte Umsetzung der Kom-
munikation zwischen den Fachverfahren aufgrund dieser individuellen Schnittstellen nicht einheitlich
umgesetzt werden. Die in diesem Kontext entstehenden Fragestellungen und Liicken sind fachunab-
hangig oder zumindest fachiibergreifend und daher im Zustandigkeitsbereich des IT-Planungsrats zu
behandeln.

Diese Liicken werden im Auftrag des IT-Planungsrats durch den Standard XTA geschlossen.

Dieses Dokument wurde vom Expertengremium Sicherer Transport erstellt und ist unter dem Link
www.xoev.de abrufbar.

Vorwort Version 1.0.1/ Final
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1 Einleitung

Das Dokument XTA Rahmenbedingungen wendet sich an Prozessverantwortliche, Verfahrenshersteller,
IT- und Projektleiter. Es erlautert die grundlegenden Konzepte von XTA und beschreibt die Anforderun-
gen an einen rechtskonformen und sicheren Einsatz. AuRerdem werden Aussagen zur Infrastruktur und
Grundprinzipien getroffen. Entwickler kdnnen es vor der Implementierung von Anwendungen fiir den
Einstieg in den Bereich Sicherer Transport nutzen und spater als Grundlage fur die Kommunikation mit
den Projektleitenden bzw. Verantwortlichen verschiedener Bereiche verwenden. Die Spezifikation des
Standards XTA, insbesondere die Beschreibung des Moduls XTA Webservice, richtet sich primar an die
Entwickler. Die Pflege und Herausgabe der XTA Rahmenbedingungen ist von den Release-Zyklen der
Spezifikation von XTA entkoppelt.

Das Dokument ist wie folgt aufgebaut:

» Kapitel 1, Einleitung — Aufbau und Zielgruppe dieses Dokuments sowie Abgrenzung zu den anderen
Dokumenten des Standards XTA (dieses Kapitel).

« Kapitel 2, Einfiihrung — Uberblick (iber die XTA Module, deren Ziele und Einordnung in das Ebenen-
modell und das Zusammenwirken der Infrastrukturen.

» Kapitel 3, Einsatzumfeld und Rollen — Herleitung und ausfuhrliche Beschreibung des XTA Rollenmo-
dells

» Kapitel 4, Abldufe und Verfahren — Grundlegende Beschreibung der Ablaufe beim Steuern durch XTA
Service Profile und Versand und Empfang durch XTA Webservice.

» Kapitel 5, Normen, Standards und Regeln — Beschreibung von Normen, Standards und Regeln, die
bei der Entwicklung des Standards XTA beachtet / verwendet werden.

¢ Stichwortverzeichnis

Einleitung Version 1.0.1/ Final
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2 Einfihrung

2.1 XTA Module
Der Standard XTA besteht aus zwei Modulen:

XTA Service Profile (XTA-SP)
Das Modul XTA Service Profile ist das Instrument zur einheitlichen Definition und Konfiguration der
regelgeleiteten Anforderungen an den Transport. Mit diesem Werkzeug kénnen die Anforderungen
an Datenschutz und Datensicherheit — z. B. bzgl. der Sicherung der Vertraulichkeit und Zweckbin-
dung — fiir einen Transport definiert und damit einheitlich konfigurierbar gemacht werden.

Die offentliche Verwaltung erhalt mit den Serviceprofilen die Méglichkeit der normativen und regel-
geleiteten Steuerung.
XTA Webservice (XTA-WS)

Das Modul XTA Webservice vereinheitlicht die funktionalen Schnittstellen zwischen Fach- und
Transportverfahren (auch innerhalb eines Landes oder Rechenzentrums), um die Ubermittlung von
Nachrichten — also den Transport — zu standardisieren. Zum Auslieferungsgegenstand der Spezifi-
kation gehdrt neben dem vorliegenden Dokument mit dem Spezifikationstext eine WSDL-Datei, die
alle bendtigten XTA Schemata einbindet.

Die offentliche Verwaltung erhalt mit dem XTA Webservice die Mdglichkeit der funktionalen Steue-
rung.

XTA Webservice und XTA Service Profile stehen konzeptionell in starkem Bezug zueinander, beide
Module kénnen unabhangig voneinander eingesetzt werden.

Die formale Definition der Module befindet sich im Dokument Spezifikation XTA. Die Verwendung dieser
Module wird im Kapitel 4, Abldufe und Verfahren erlautert. Die Moglichkeit eigener Konformitatserkla-
rungen zu den Modulen werden ebenso in der Spezifikation adressiert.

2.2 Interoperabilitat im E-Government

Erfolgreiches E-Government in féderalen Strukturen zeichnet sich durch den konsequenten Einsatz und
die Durchsetzung offener Standards aus. Diese gewahrleisten die fir den reibungslosen Nachrichten-
transport notwendige Interoperabilitat bei allen betroffenen IT-Verfahren in Domanen des E-Govern-
ments wie E-Justice, E-Finance und E-Health. In der Doméane E-Justice’ sind sowohl die Nachrich-
tenformate als auch der Nachrichtentransport standardisiert, um eine effiziente Bearbeitung grenziiber-
schreitender Rechtsfalle zu ermdglichen. Auch auf EU-Ebene werden Interoperabilitatsrahmenwerke
und Leitlinien? entwickelt und implementiert, sodass nationale Systeme der Mitgliedstaaten zueinander
kompatibel sind.

Beim Nachrichtentransport werden Ebenen unterschieden, auf denen die jeweiligen Aufgaben mit spe-
zifischen Mechanismen gelost werden. Manche Ebenenmodelle sind sehr differenziert (siehe z.B. das

"Im Bereich E-Justice werden von der Europaischen Kommission technische Infrastrukturen wie der European Case Law Identifier
ECLI) und e-CODEX zur Verfligung gestellt.
Europaisches Interoperabilitatsrahmenwerk: www.ec.europa.eu/isa2/eif _en.

Einfiihrung Version 1.0.1/ Final
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Open Systems Interconnection Model der ISO%, fur die Diskussion im Rahmen dieses Dokuments ist
eine Betrachtung von drei Ebenen ausreichend™:

Anwendungsebene
Die Akteure der Anwendungsbene sind die untereinander kommunizierenden Fachverfahren. lhre
Aufgabe ist die Abwicklung fachlicher Prozesse. Standards sorgen fiir eine einheitliche Interpretation
der fachlichen Daten und eine einheitliche Anbindung an die Transportinfrastruktur. Beispielsweise
wird durch den Fachstandard XMeld gleichsam eine gemeinsame Sprache (Syntax und Semantik)
fur Sachverhalte des Meldewesens vereinbart, die jedes IT-Verfahren im Meldewesen beherrschen
muss.

Transportebene
Die Akteure der Transportebene sind die untereinander kommunizierenden Transportverfahren. lhre
Aufgabe ist die Realisierung von Kommunikation der Anwendungsebene. Standards sorgen fir eine
einheitliche Interpretation der technischen Daten und eine einheitliche Anbindung an die Netzwer-
kinfrastruktur. Beispielsweise betrifft dies die Adressierung auf Basis verwaltungseigener Verzeich-
nisdienste, die zuverlassige Zustellung, die Sicherstellung von Anforderungen des Datenschutzes
und der Informationssicherheit sowie die Behandlung von Fehlern.

Netzebene
Die Akteure der Netzebene stellen Direktverbindungen zwischen Netzwerkkomponenten her. lhre
Aufgabe ist die Weiterleitung von empfangenen Datenpaketen an das ermittelte nachste Zwischen-
ziel. Im Kontext des E—-Government kdnnen verwaltungseigene Netze (z.B. Verbindungsnetz geman
IT-NetzG) oder das Internet genutzt werden. Die Interoperabilitat auf der Netzebene wird durch
Industriestandards gewabhrleistet.

Der Standard XTA bietet mit seinen Modulen XTA Webservice (XTA-WS) eine funktionale und XTA Ser-
vice Profile (XTA-SP) eine modale Steuerung des Transports, siehe Abbildung 2.1.

Abbildung 2.1. Das XTA Ebenenmodell

Anwendungsebene
B XTA-
WS
XTA-SP Transportebene
Netzebene

SVereinfachte Darstellung, orientiert am TCP/IP-Referenzmodell, sieche RFC 1122 — Requirements for Internet Hosts — Communi-
cation Layers. — Oktober 1989 (Internet Engineering Task Force, englisch).

Einfiihrung Version 1.0.1/ Final
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2.3 Sicherer und zuverlassiger Nachrichtentransport

Die Organisation eines zuverlassigen und sicheren Nachrichtentransports ist eine komplexe Aufgabe:

» Elektronische Adressen missen aus Verzeichnisdiensten ermittelt, Sicherheitsmechanismen konfigu-
riert und der Versand nachverfolgt werden.

» Stérungen, wie der Verlust einer Nachricht, miissen erkannt und nachhaltig behoben werden.
* Fristen sind zu Uberwachen und Eskalationsmechanismen zu bestimmen.
» Die rechtlichen Rahmenbedingungen sind einzuhalten.

Fir die Bewaltigung dieser Aufgaben reicht die reine Verwendung von Ubertragungstechnologien nicht
aus. Relevant ist ihre korrekte Verwendung gemaR den funktionalen und normativen Anforderungen.
Diese Anforderungen sind formal zu spezifizieren (XTA-SP), ebenso wie ihre Umsetzung in ihre spe-
zifische Parametrisierung der Ubertragungstechnologie. Nur so kann die Sicherheit und Rechtskonfor-
mitat des Nachrichtentransports flachendeckend, einheitlich und in einer hohen Qualitat gewahrleistet
werden. Damit zwischen der Anwendungs- und Transportebene die Anforderungen und Aufgaben klar
voneinander getrennt werden kénnen, erfordert es einer formalen und einheitlichen Beschreibung der
Schnittstellen zwischen den genannten Ebenen (XTA-WS).

Aus den genannten Anforderungen ist der Standard XTA im Bereich der Innenverwaltung entstanden.
Aufgrund seiner Qualitat, Flexibilitat und vielfachen Anwendbarkeit kommt er in immer mehr Bereichen
zum Einsatz. In den Bereichen, fir die XTA relevant ist, werden jahrlich mehrere hundert Millionen Nach-
richten zwischen insgesamt Gber 100.000 Kommunikationspartnern ausgetauscht.4:

* Im elektronischen Rechtsverkehr (Justiz) wird OSCI-Transport in besonders starkem Mal3e auch fir
den Datenaustausch mit Kommunikationspartnern auRerhalb der 6ffentlichen Verwaltung genutzt.

» Die OSCl-Infrastruktur deckt die Anforderungen der Innenverwaltung (z.B. Melde-, Auslander- und
Personenstandswesen) ab.

* Fur die OZG-Antragsibermittlung an Fachverfahren sollen die Standards OSCI-Transport & XTA fla-
chendeckend zum Einsatz kommen und sind bereits in mehreren Bereichen etabliert.

» OSCl wird auch in vielen weiteren Bereichen eingesetzt: beispielsweise ZKS Abfall, Emissionshandel,
Marken- und Patentanmeldung

Die in vielen Bundeslandern eingerichteten Clearing- oder Vermittlungsstellen (Betreiber von Transport-
verfahren) gehéren der Transportebene an. Auf der Anwendungsebene sind zum Beispiel die Kommu-
nen (Betreiber von Fachverfahren) mit unterschiedlichen, betriebenen XOV-Standards anzusiedeln. In
den folgenden Abschnitten wird gezeigt, wie nicht standardisierte Schnittstellen zwischen Fach- und
Transportverfahren auf beiden Seiten zu erheblichen Unsicherheiten und Mehraufwanden fihren.

2.3.1 Aufwand auf Seiten zentral betriebener Transportverfahren

Insbesondere die Betreiber zentraler Transportverfahren (z.B. Clearingstellen) sehen sich mit vielen
unterschiedlichen Schnittstellen von Fachverfahren (z.B. von Kommunen) konfrontiert, wie in Abbildung
2.2 auf Seite 6 dargestellt. Dies fihrt zu hohen Aufwanden und Kosten auf Seiten der Transport-
verfahren.

*Es gibt keine Ubergreifende statistische Auswertung des Nachrichtenaufkommens, weil OSCI-Transport und XTA offene Stan-
dards sind, die in vielen unterschiedlichen Fachszenarien eingesetzt werden.

Einfiihrung Version 1.0.1/ Final
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Abbildung 2.2. Zentrale Transportverfahren: Heterogene Anbindung von kommunalen

§—OSCI-Transport—>

Fachverfahren
Fachverfahren A ~ .
\ .
\ .
3 Zentrales
Fachverfahren B — — — — 7 Transport-
5 verfahren
Fachverfahren C kT

Unterschiedliche
Schnittstellen

2.3.2 Aufwand auf Seiten Uberregional eingesetzter Fachverfahren

Eine ahnliche Situation ergibt sich fur Hersteller Uberregional eingesetzter Fachverfahren. Diese mus-
sen an die Transportverfahren der Lander angebunden werden, siehe Abbildung 2.3 auf Seite 6.
Sofern diese Schnittstelle nicht vereinheitlicht ist, muss das Fachverfahren jeweils eine eigene Anbin-
dung implementieren. Dies fuhrt zu hohen Aufwanden und Kosten auf Seiten der Uberregional einge-

setzten Fachverfahren.

Abbildung 2.3. Uberregional eingesetzte Fachverfahren: Heterogene Anbindung von
Transportverfahren in den Landern

. 1 Transportverfahren A

Fach-
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2.4 Ziele von XTA

XTA vereinheitlicht die Schnittstellen zwischen Fach- und Transportverfahren und reduziert damit Auf-
wande und Kosten bei der wechselseitigen Anbindung. Damit erhalten Verfahren, Verfahrenshersteller
und -betreiber Planungs- und Entwicklungssicherheit. XTA trifft dazu nachfolgende Regelungen:

» Einheitliche technische Schnittstellen zwischen Fach- und Transportverfahren
» Transportnachrichten (Transportauftrag + Fachnachricht)
* Methoden zum Versand und Empfang von Transportnachrichten
« Uberpriifung des Transports (Berichte inklusive Ereignisprotokolle und gesonderte Quittungen)
» Bedarfsspezifische Erweiterungen fir einen einheitlichen, bereichslibergreifenden Einsatz
* Prozesse fur die Abwicklung des Transports
» Festlegung von Aufgaben und Zustandigkeiten (XTA Rollenmodell)
» Einheitliche Definition und Vorgabe von zu erreichenden Servicequalitaten
» Anforderungen an die Transportinfrastruktur

Zusammenfassend I3sst sich sagen: ,Der Standard XTA schafft die Voraussetzungen dafiir, dass auf
der gesamten Strecke des Nachrichtentransports die Anforderungen der Fachverfahren durch
die Verwaltung definiert und nachweislich wirksam durchgesetzt werden kénnen.*

Dies gilt fur alle Kontexte, in denen Fachverfahren im Dienste der Verwaltung kommunizieren: lander-
Ubergreifend, landesintern und auch zwischen Land und Bund. Die Anforderungen betreffen nicht nur die
Umsetzung der entsprechenden Prozesse, sondern auch deren Leistungsfahigkeit sowie die Aspekte
Datensicherheit und Datenschutz. Die verbindliche Definition der Anforderungen schlief3t explizit auch
die Uberprifbarkeit der Einhaltung dieser Vorgaben mit ein. XTA bedient sich fiir den Nachrichtentrans-
port bestehender offener Standards und erganzt diese um den (ibergeordneten Transportprozess und
die notwendigen qualitatssicherenden Malinahmen.

Einfiihrung Version 1.0.1/ Final
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3 Einsatzumfeld und Rollen

3.1 Einsatzumfeld

Im Austausch von Fachnachrichten sind der Versand und der Empfang von Nachrichten zentrale Ablau-
fe, die von allen Anwendungen unabhangig von ihrem fachlichen Kontext abgebildet werden mis-
sen. Fur den standardisierten, fachunabhangigen Austausch von Fachnachrichten stellt XTA mit seinen
Modulen XTA Webservice und XTA Service Profile folgende Lésungen zur Verfligung:

« einheitliche Transportnachrichten (XTA-Nachrichten), in die Fachnachrichten eingebettet werden

+ einheitliche Transportauftrage fir den Austausch von Fachnachrichten

+ einheitliche Schnittstellen zum Austausch von XTA-Nachrichten zwischen Verfahren und Abruf von
Berichten

« einheitliche Datenstrukturen zur Beschreibung und Vorgabe von Servicequalitdten an den Nachrich-
tentransport

In einer Kommunikation mit dem XTA-Webservice verschickt und empfangt das Verfahren generische
Transportnachrichten (sogenannte XTA-Nachrichten). Somit kann ein Verfahren Fachnachrichten in
stets der gleichen Art und Weise abgeben oder empfangen. Der XTA-Webservice wird somit zu einem
Transportadapter, der in beliebigen Fachkontexten wiederverwendet werden kann. Dariber hinaus sind
Verfahren, die XTA im selben Umfang unterstitzten, zu einander kompatibel und kénnen ohne weiteren
Aufwand mittels XTA untereinander Nachrichten austauschen.

Die nachfolgende Abbildung zeigt, dass der Einflussbereich des Standards XTA mit der XTA-Nachricht
beginnt und endet. Die Verfahren missen in der Lage sein, Fachnachrichten in XTA-Nachrichten und
XTA-Nachrichten in Fachnachrichten umzuwandeln. Diese Transformationen sind nicht Teil von XTA.
Einheitliche Schnittstellen und standardisierte Protokollierung stehen fir den fachunabhangigen Trans-
port zur Verfigung.

Abbildung 3.1. Grenzen des Standards XTA

Verfahren Verfahren

I/— - XA———— g - ————————————————— — = \\

S '
| 1 [ :
[ XTA- : | : XTA-

Fach- : XTA- Webservice 1 Webservice XTA- | Fach-
nachricht | Nachricht T T Nachricht | | nachricht

: > - :
| Transport Transport |
| Report Report :
\ ~

In gleichem Malde, wie die standardisierten Schnittstellen den Austausch zwischen XTA-Anwendern
erleichtert, kdnnen mit Serviceprofilen in einheitlicher Weise Anforderungen an den Transport von Fach-
nachrichten formuliert und ausgetauscht werden. Deren Einhaltung kann anhand der standardisierten

Einsatzumfeld und Rollen Version 1.0.1/ Final
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Berichte nachvollzogen werden. Fiir den Nachrichtentransport ist die Verwendung von Serviceprofilen
und die Erstellung der Berichte im Rahmen der normativen Vorgaben zwingend erforderlich.

3.2 XTA Rollenmodell

Das konstruktive und zielgerichtete Zusammenspiel unterschiedlicher Akteure bedarfimmer einer Steue-
rung. Die normative Verantwortung wird von den Prozessverantwortlichen fiir die Fachlichkeit (Fach-
verantwortlicher, z.B. BMI) und den Transport (Transportverantwortlicher, z.B. IT-Planungsrat) wahrge-
nommen. Sie erlassen die notwendigen Vorgaben. Die Verantwortung der operativen Anwendung die-
ser Vorgaben liegt bei den von ihnen benannten Akteuren (z.B. Behorden). Diese Akteure haben die
notwendigen Prifungen durchzufiihren, um die Einhaltung der Anforderungen nachweisen oder ggf.
KorrekturmafRnahmen ausldsen zu kdnnen.

Im Rahmen des Nachrichtentransports werden zumeist personenbezogene Daten verarbeitet, die fir
betroffene Personen Risiken erzeugen. Hierflir sind datenschutzrechtliche Anforderungen (insbes. DSG-
VO) die normativen Vorgaben, aus der sich Aufgaben fiir die Akteure ergeben. Fir das Erteilen dieser
Aufgaben und die Uberpriifung der Ergebnisse ist der Fachverantwortliche verantwortlich. Der Trans-
portzustandige (z.B. ein o¢ffentlich rechtlicher Dienstleiter) muss den Nachrichtentransport gemaf den
Vorgaben gewahrleisten. Fir die Erflillung der Aufgaben ist eine Zusammenarbeit und eine Abstimmung
unter den Akteuren notwendig. Die gesetzlichen Vorgaben und die untereinander festgelegten Vertrage
werden in Form von Profilen (z.B. schriftlich oder XTA-SP) festgeschrieben und in funktionale Vorgaben
transformiert.

Beim Nachrichtentransport sind die Vorgaben der Anwendungsebene und der Transportebene umzu-
setzen. Bedingt durch eine fachliche Anforderung initiert ein Autor den Nachrichtentransport mit einem
Leser. Fur die Kommunikation bedienen sich die Rollen Autor und Leser technischer Dienstleister: Sen-
der und Empfanger. Diese Rollen Gbernehmen den eingentlichen Transport der Daten, ohne dafiir auf
die Daten der Fachlichkeit zugreifen zu missen oder zu dirfen. Abgegrenzte Aufgabenpakete in einer
Rolle werden flr eine bessere Modularisierung technisch gekapselt. Zum Beispiel werden in den Rollen
Sender und Empfanger fir die Datenubertragung per OSCI dedizierte Clients und Server als Kompo-
nenten bendtigt. Diese Komponenten sind nicht Teil des XTA Rollenmodells. Das XTA Rollenmodell ver-
wendet, wie auch Peppol, eDelivery und die AS4 Profilierung, das abstrakte 4-Corner-Modell. Im Modell
werden die operativen Rollen, deren Aufgaben sowie die Schnittstellen festgelegt und beschrieben:

Abbildung 3.2. Das XTA Rollenmodell
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Aus der Sicht der Fachverfahren ibertragt der Autor eine Nachricht an den Leser. Fir die technische
Abwicklung bedienen sie sich der Dienstleitung von Transportverfahren. Die Kommunikation zwischen
Fachverfahren und Transportverfahren findet Uber die XTA-Schnittstelle (XTA-WS) statt. Zur Daten-
Ubertragung zwischen Sender und Empfanger werden weitere Infrastrukturdienste und Technologien
genutzt, wie ldentitats- und Adressverzeichnisse, XRepository, PKI-Dienste, Standards und Transport-
kanale. In den nachfolgenden Unterkapiteln werden die Aufgaben bzw. Verantwortlichkeiten der Rollen
zusammengefasst.

3.2.1 Fachverfahren

Auf der Anwendungsebene werden die Rollen Autor und Leser durch Fachverfahren realisiert. Die Vor-
gaben stammen vom Prozessverantwortlichen fiir die Fachlichkeit. Bei der Kommunikation mit den
Transportverfahren kommen die Vorgaben des Prozessverantwortlichen fir den Transport zum Tragen.

3.2.1.1 Autor

Der Autor ist zustandig fur die operative Abwicklung des Nachrichtenversands. Er ist verantwortlich fur
die Inhalte der Fachnachricht, des Transportauftrags und deren Konsistenz zueinander. Zu den Aufga-
ben gehoren:

 Erstellung der Fachnachricht
« Einhaltung des Fachstandards
* Umsetzung der Vorgaben des Schutzprofils, z.B. Signatur und Verschliisselung
» Bestatigung des Abschlusses des Versands
 Erstellung des Transportauftrags
» Festlegung des fachlich zustandigen Lesers inkl. des Identitatsverzeichnisses
» Bestimmung der gesetzlich festgelegten und vertraglich vereinbarten Servicequalitaten
* Verwendung eines eindeutigen Identifikators flr den Transport
* Durchfiihrung des Transports
» Beauftragung des Senders fiir den Transport
+ Uberwachung des Transports (Berichte inklusive Ereignisprotokolle und gesonderte Quittungen)

3.2.1.2 Leser

Der Leser ist zustandig fur die operative Abwicklung des Nachrichtenempfangs. Er ist verantwortlich fir
die Auswertung der Inhalte der Fachnachricht, des Transportauftrags und deren Konsistenz zueinander.
Zu den Aufgaben gehoren:

* Durchflhrung des Transports
» Abholung beim Empfanger
« Uberprifung des Transports (Berichte inklusive Ereignisprotokolle und gesonderte Quittungen)
» Bestatigung des Abschlusses des Empfangs
* Prifung der Fachnachricht
« Einhaltung des Fachstandards
* Umsetzung der Vorgaben des Schutzprofils, z.B. Signatur und Verschlisselung
* Prifung des Transportauftrags
« fachliche Zustandigkeit des Autors inkl. des Identitatsverzeichnisses
« Einhaltung der gesetzlich festgelegten und vertraglich vereinbarten Servicequalitaten
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3.2.2 Transportverfahren

Auf der Transportebene werden die Rollen Sender und Empfanger durch Transportverfahren realisiert.
Die Vorgaben stammen vom Prozessverantwortlichen fiir den Transport. In ihrer Arbeit werden sie durch
den Transportauftrag der Fachverfahren gesteuert.

3.2.2.1 Sender

Der Sender ist flir den Nachrichtenversand im Auftrag des Autors zustandig. Er transportiert die Nach-
richt an den vom Leser beauftragten Empfanger. Zu den Aufgaben gehoren:

* Kommunikation mit dem Autor
 Authentifizierung des Autors
» Erzeugung eines eindeutigen Identifikators fur den Transport
* Prifung des Transportauftrags
» Autorisierung des Autors und des Lesers fir den Transport (Fachkontext + Behérdenkategorie)
» Prufung der Erreichbarkeit des Lesers inkl. des Identitatsverzeichnisses
* Durchfiihrung des Transports
* Erzeugung der Transportnachricht

* Umsetzung der Vorgaben des Schutzprofils, z.B. Signatur und Verschlisselung der Transportnach-
richt

« Einhaltung der gesetzlich festgelegten und vertraglich vereinbarten Servicequalitaten

+ Ubertragung der Transportnachricht an den Empfanger

» Erzeugung der Transportnachweise (Berichte inklusive Ereignisprotokolle und gesonderte Quittun-
gen)

3.2.2.2 Empfanger

Der Empfanger ist fur den Nachrichtenempfang im Auftrag des Lesers zustandig. Er nimmt die an einen
seiner Leser adressierte Nachricht von einem Sender entgegen und stellt diese dem Leser zur Verfl-
gung. Zu den Aufgaben gehdren:

* Durchflihrung des Transports
* Annahme einer Transportnachricht
« Uberpriifung der Akkreditierung des Senders’
» Autorisierung des Autors und des Lesers fir den Transport (Fachkontext + Behérdenkategorie)
» Einhaltung der gesetzlich festgelegten und vertraglich vereinbarten Servicequalitaten
* Priufung des Transportauftrags

* Prifung der Umsetzung des Schutzprofils, z.B. Signatur und Verschliisselung der Transportnach-
richt
» Erzeugung der Transportnachweise (Berichte inklusive Ereignisprotokolle und gesonderte Quittun-
gen)
* Kommunikation mit dem Leser
 Authentifizierung des Lesers
+ Bereitstellung der Nachricht

"In einigen Bereichen ist eine vollstdndige Uberpriifung der Akkreditierung des Senders aktuell nur eingeschréankt méglich. Da
oft nur technische Parameter des Senders vorliegen, kann eine indirekte Identitatspriifung und somit die RechtmaRigkeit des
Nachrichtentransports sichergestellt werden.
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4 Ablaufe und Verfahren

4.1 Steuern durch XTA Service Profile

Dieses Kapitel fiihrt das Konzept der Profilierung des Nachrichtentransports ein und gibt einen Uberblick
in die Thematik. Es werden in Abschnitt 4.1.1 auf Seite 13 zunachst die wichtigsten Leistungsmerk-
male des Profilkonzepts erklart. In Abschnitt 4.1.2 auf Seite 14 wird erlautert, wie Serviceprofile eines
Fachstandards bereitgestellt werden. AnschlieRend wird in Abschnitt 4.1.3 auf Seite 15 die Anwen-
dung der Profile durch die verschiedenen Rollen zur Laufzeit erlautert.

Die Prozessverantwortlichen miissen stets gewahrleisten, dass die von ihr beauftragte IT-Infrastruktur
fir den Nachrichtentransport ordnungsgemaf eingesetzt wird. Sie missen in der Lage sein den Nach-
richtentransport zu steuern und eine effektive Governance auszuilben.

Durch die Profile werden folgende Kernthemen adressiert:

« Kommunikationsszenario: Es wird vorgegeben, wie die Interaktion der Akteuere beim Nachrichten-
transport aussehen soll. Handelt es sich um einen synchrone oder asynchrone Interaktion, welche
Fachnachrichten und welche Reaktion werden erwartet?

* Infrastruktur: Es wird vorgegeben, welche Komponenten der verfiugbaren Infrastruktur in welcher
Konstellation fiir den Geschéaftsprozess zu verwenden sind.

» Erforderliches Leistungsniveau: Die Festlegung von Verfligbarkeit der Dienste, der Zustellfristen,
der Ldschfristen, etc.

* Technische Transformationen: Die Transformationen spezifizieren den Aufbau der Transportnach-
richten, die Anwendung der technischen Schutzmaf3nahmen und deren Nachweisbarkeit.

» Datensicherheit: Die transportierten Nachrichten miissen gegen unbefugte Einsichtnahme und Ver-
falschung abgesichert werden. Die Echtheit der elektronischen Identitdten muss sichergestellt und
ihre Berechtigungen missen gepruft werden.

» Datenschutz: Der Nachrichtentransport muss auf allen Teilstrecken vom Autor bis zum Leser gemaf}
des Schutzbedarfs der Daten ausgefiihrt werden. Auf die personen- und organisationsbezogenen
Daten und dem Risiko fiir betroffene Personen darf nur konform auf Basis der rechtlichen Grundlagen,
wie sie konzentriert als Grundsétze im Artikel 5 der DSGVO aufgelistet sind, zugegriffen werden.

Alle Aspekte, von denen hier die Rede ist, werden als Service Qualitdten des Nachrichtentransports
bezeichnet. Wahrend die Prozessverantwortlichen die Servicequalitaten vorgeben, wird deren Einhal-
tung durch die Rollen (Autor, Sender, Empfanger und Leser) sichergestellt und geprift. Im Rahmen von
Audits Uberwachen die Prozessverantwortlichen die Einhaltung der Vorgaben durch diese Rollen.

Klare Vorgaben in Bezug auf Servicequalitdten zu machen ist in der aktuellen Praxis nur eingeschrankt
madglich, verschiedene Missstande lassen dies deutlich werden:

» Es st eine grof3e Vielfalt an Vorgaben anzutreffen, auf deren Basis IT-Dienstleister den Nachrichten-
transport durchzufihren versuchen.

» Vorgaben sind selten explizit und nachvollziehbar formuliert. Vielmehr sind sie auf unterschiedliche
Weise implizit in die Transportverfahren eingebaut.

» Fachlich-rechtliche und technische Vorgaben werden in der Kooperation von Fachstandard und IT-
Infrastruktur vermischt, also die jeweils zustandigen Rollen und Kompetenzen nicht differenziert und
zugewiesen.

Ablaufe und Verfahren Version 1.0.1/ Final



Seite 13

» Viele der Servicequalitaten werden mittels handgeschriebener OSCI-Transport-Profile innerhalb der
Fachstandards dokumentiert.

XTA Serviceprofile sind XML-Dokumente, die auf einer in XTA 2 standardisierten XML Schema-Definiti-
on basieren. Sie werden genutzt, um die bendtigten Servicequalitaten eindeutig, einheitlich und maschi-
nenverarbeitbar zu definieren.

4.1.1 Ziele des XTA Profilkonzepts

Um die Prozessverantwortlichen in die Lage zu versetzen, den Einsatz ihrer IT-Infrastruktur zu steuern,
stellt der Standard XTA 2 das Modul XTA Service Profile bereit. Dieser kann grundsatzlich in allen
Bereichen angewendet werden. Hier wird er im Kontext der Anwendung des Moduls XTA-WS dargestellt
(siehe Abschnitt 4.2 auf Seite 18).

Drei Ziele sollen damit erreicht werden:

1. Einheitlichkeit und Eindeutigkeit: Die Bestimmung der Servicequalitaten soll auf der Basis eines
Standards vorgenommen werden kénnen.

2. Steuerbarkeit und Uberpriifbarkeit: Die Einhaltung von rechtlichen Anforderungen soll nachvoll-
ziehbar gesteuert und Uberprift werden kénnen.

3. Abtrennung von der Technik: Die Service Qualitdten werden fir die Fachlichkeit und die Tech-
nik getrennt definiert. Die Transformationen ibersetzen bei Bedarf zwischen diesen Begriffswelten.
Dadurch muss die Fachlichkeit nur ein Minimum von der Technik verstehen und andersherum.

(1) Standard fiir die Festlegung von Service Qualitaten

Das Konzept der XTA Service Profile definiert, wie geforderte Servicequalitaten eindeutig zu formulie-
ren sind. Es stellt hierfir eine standardisierte begriffliche Struktur bereit, d.h. definierte Begriffe fiir Ser-
vicequalitaten mit definierten Auspragungen. Aufderdem gibt das Konzept vor, durch wen die Profile zu
erstellen sind und wie diese Informationen verfiigbar gemacht werden. Im Ergebnis sind die Vorausset-
zungen geschaffen, dass Anforderungen in Bezug auf die Servicequalitaten einheitlich formuliert und
gebulndelt abgelegt werden kdnnen.

Die aktuelle Praxis ist durch die nachfolgenden Merkmale gekennzeichnet und muss verbessert werden:

1. Die Anforderungen an den Nachrichtentransport im E-Government werden im jeweiligen rechtlichen
Rahmen festgelegt: Der Gesetz- oder Verordnungsgeber legt fest, unter welchen Umstanden eine
Datenlbertragung zulassig ist und welche Qualitat bzgl. Leistungsfahigkeit, Datensicherheit und
Datenschutz und anderen Modalitaten erwartet wird.

Die zu beriicksichtigenden Aspekte werden innerhalb juristischer Texte formuliert, zur Umsetzung
mussen sie interpretiert und aus der juristischen in eine technische Sprache Gbersetzt werden. Die-
se Herleitungen und Ubersetzungen kénnen bei gleichen oder sehr dhnlichen Ausgangssituationen
stark voneinander abweichen.

2. Die Erwartung der Prozessverantwortlichen, dass die Umsetzung und Einhaltung dieser Anforderun-
gen leicht nachvollziehbar und Uberprifbar sind, kann nicht erfiillt werden. Das hat die Konsequenz,
dass es keine einfache Uberpriifung der Qualitat des Nachrichtentransports geben kann.

Hier schaffen die standardisierten Profilierungen Abhilfe, indem sie eine einheitliche Sprache zur For-
mulierung der geforderten Servicequalitdten an die Hand geben. Die Prozessverantwortlichen kénnen
nun die durch den jeweiligen rechtlichen Rahmen vorgegebenen Anforderungen nachvollziehbar formu-
lieren. Fir die technische Umsetzung liegen erstmals unmissverstandliche Vorgaben vor.

Ein gewinschter Effekt dieser Einheitlichkeit ist, dass sie zu gréRerer Einfachheit flhrt:

» Die Definition der Serviceprofile geht mit einer Standardisierung der durch den rechtlichen Rahmen
vorgebbaren Attribute einher, so dass die Anzahl der Serviceprofile gering und damit der Aufwand
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der Pflege der Profile liberschaubar bleibt. Die Idee ist, dass der Gesetz- oder Verordnungsgeber
fir ein konkretes Kommunikationsszenario das passende Serviceprofil aus den bereits Bestehenden
auswahlt.

» Es wird erwartet, dass sich durch die Serviceprofile die heute bestehende Vielfalt von Anforderungen
stark reduzieren Iasst. Das gilt einerseits fur die Festlegung von Anforderungen an einen zu beauftra-
genden Nachrichtentransport. Andererseits trifft das fur die Konfiguration der technischen Umsetzung
dieser Anforderungen zu. Auch hier sind wiederkehrende Standardkonfigurationen zu erwarten, deren
Abruf durch die Transportverfahren ein gro3es Potential an Reduzierung von Komplexitat bedeutet.

(2) Steuerung des Nachrichtentransports und Uberpriifung der Einhaltung von rechtlichen Anfor-
derungen

XTA Service Profile machen es mdglich, die Tranformation rechtlicher Anforderungen in definierte Ser-
vicequalitaten transparent zu gestalten. Bei der Festlegung eines Serviceprofils fur einen Fachstandard
wird eine begriindete und zu dokumentierende Auswahl zwischen den angebotenen Alternativen getrof-
fen.

Die Steuerung des Nachrichtentransports bedeutet die Vorgabe der geforderten Servicequalitaten. Die
Uberprufung der Einhaltung der Servicequalitaten bedeutet dann gleichzeitig die Uberprifung der Ein-
haltung der entsprechenden rechtlichen Anforderungen.

(3) Entkopplung der Transporttechnik von der Fachlichkeit

Bisher werden die technischen Parameter, die fiir den Transport benétigt werden, vielfach durch den
Fachstandard, wie z. B. im OSCI-Transport-Profil fir XMeId1, vorgegeben. Dies widerspricht der Ent-
kopplung der Transporttechnik von der Fachlichkeit und burdet der Fachlichkeit die Notwendigkeit auf,
die Transporttechnik genau zu kennen.

XTA Service Profile ermdglichen eine saubere Trennung der technischen Transportimplementierung
von der Fachlichkeit. Aus Sicht der Fachlichkeit werden die Anforderungen, also die erforderlichen Ser-
vicequalitaten, voerst nur technikneutral formuliert. Hier wird noch nicht die konkrete technische Konfi-
guration der Transportinfrastruktur adressiert. Die Erstellung dieser Konfiguration ist ein separater Fol-
geschritt, der explizit kenntlich macht, wie gemaf eines bestimmten Standes der Technik die jeweilige
Servicequalitat realisiert wird.

4.1.2 Umsetzung und Zusammenwirken mit den Fachstandards

Die Struktur der Serviceprofile wird vom Standard XTA 2 vorgegeben. Die Syntax und Semantik bilden
die einheitliche Sprache, mit der die geforderten Servicequalitdten aus den Anforderungen der Fach-
lichkeit abgeleitet werden. Der Umfang der Servicequalitaten deckt alle Schutzziele des Datenschutzes
und der Datensicherheit ab (siehe Abschnitt 5.1 auf Seite 27). Zum Ziel Verfugbarkeit kann zum
Beispiel die Verflugbarkeitstufe des Dienstes festgelegt werden (z.B. 99,9% 24/7). Hinter allen diesen
Zielen stecken konkrete Mallnahmen, die technisch gewahrleistet werden missen. Die unterschiedli-
chen Anforderungen werden in Profiltypen gruppiert. Die Serviceprofile beinhalten diese Profiltypen als
Unterprofile (Schutz-, Infrastruktur- und Kryptographieprofil). Die Profiltypen bilden die Gesamtheit der
konkreten Anforderungen an den Nachrichtentransport. Die Unterprofile kénnen in anderen Fachberei-
chen wiederverwendet werden.

Der Transportzustandige unterstiitzt bei der Erstellung des Serviceprofils. Er prift die Anforderungen
und gibt die dafiir notwendigen technischen MaRnahmen an. Bei der Erstellung dieser Profile muss der
Transportzustandige die fachlichen Anforderungen der Fachverantwortlichen beriicksichtigen und mit
ihnen gemeinsam gesetzeskonform ausarbeiten. Der Fachverantwortliche ist zustandig fur das Instan-
Ziieren der vollstandig ausgefillten Serviceprofile. Als Ergebnis liegt ein Serviceprofil (XML-Instanz) mit
eindeutigen Identifikationsmerkmalen vor und kann bei der Beauftragung des Nachrichtentransports
referenziert / vorgegeben werden.

1Vg|. OSCI-XMeld 3.4 vom 31.07.2023, Anhang C.
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Abbildung 4.1. Zusammenwirken von Transport- und Fachverantwortlichem

Q Erstellung und die technische Umsetzung

Service Profile
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4.1.3 Anwendung der Serviceprofile

Die Profilinstanzen stellen Handlungs- und Konstruktionsvorschriften dar, die von den Rollen auf der
Ebene der Technik anzuwenden sind, um einen Transportauftrag auszufihren. Durch seine generelle
Anwendbarkeit ist das Konzept der Serviceprofile sehr flexibel. Um sein Wirken und seine Mdglichkeiten
konkreter darzustellen und damit handhabbar zu machen, wird es hier im Kontext von XTA-WS darge-
stellt.

Die Anwendung einer Serviceprofilinstanz erfolgt im Rahmen eines konkreten Prozesses. Im Folgenden
wird der Prozess des Nachrichtentransports mittels XTA 2 (Module XTA-SP + XTA-WS) dargestellt. An
dem Prozess sind alle Rollen beteiligt und jede Rolle muss bestimmte Prozessschritte vollziehen. In den
unterschiedlichen Prozessschritten kommen unterschiedliche Profiltypen zum Einsatz und entfalten dort
ihre Wirkung zum Ziel einer Steuerung durch die Fachverantwortlichen.
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Abbildung 4.2. Anwendung der Serviceprofile durch die Rollen beim Nachrichtentransport
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In Abbildung 4.2, ,Anwendung der Serviceprofile durch die Rollen beim Nachrichtentransport® sind die
grundlegenden Schritte dargestellt, die die Rollen durchlaufen missen. Dabei wird angegeben, welche
Profilarten in den jeweiligen Prozessschritten zur Anwendung kommen.

Autor

1. Erstelle Fachnachricht: Der Autor erstellt fiir den aktuellen Geschaftsprozess die vorgegebene
Fachnachricht.
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Bestimme Serviceprofil inkl. Unterprofile: Der Autor ermittelt aus dem Geschéaftsprozess die
Serviceprofilinstanz mit ihren Unterprofilinstanzen.

Wende Schutzprofil auf Fachnachricht an: Der Autor bringt eine Signatur an und/oder ver-
schlisselt die Fachnachricht fur den Leser gemal Schutzprofilinstanz.

Erstelle Transportauftrag: Der Autor erstellt einen zur Fachnachricht konsistenten Transport-
auftrag, der das verwendete Serviceprofilinstanz referenziert.

Erstelle XTA-Nachricht: Der Autor bereitet die Fachnachricht und den Transportauftrag fir die
Ubergabe an den Sender vor.

Initiiere Versand: Der Autor beauftragt den Sender, indem er die XTA-Nachricht mittels XTA-
Webservice Ubergibt.

Sender

1.

Priife Ubertragung: Der Sender nimmt die XTA-Nachricht entgegen und prift, ob die Daten-
Ubertragung gemaf der XTA-Webservice-Spezifikation erfolgte.

Extrahiere Fachnachricht und Transportauftrag: Der Sender entnimmt aus der XTA-Nachricht
den Transportauftrag und die Fachnachricht. Der Transportauftrag enthalt die Anweisungen fir
die weitere Ubertragung der Fachnachricht.

Wende Serviceprofil an: Der Sender entnimmt aus der Serviceprofilinstanz die Vorgaben, wel-
che Inftrastruktur zu verwenden und wie die Transportnachricht zu erstellen ist.

Erstelle Transportnachricht: Der Sender bereitet die Transportauftragsdaten und die Fach-
nachricht fiir die Ubertragung an den Empféanger vor.

Wende Schutzprofil auf Transportnachricht an: Der Sender bringt eine Signatur an und/oder
verschlisselt die Transportnachricht fir den Empfanger gemafl Schutzprofilinstanz und Trans-
portspezifikation.

Verschicke Transportnachricht: Der Sender Ubertragt die vorbereitete Transportnachricht an
den Empfanger unter Verwendung der vorgegebenen Infrastruktur.

Empfanger

1.

Leser

Priife Ubertragung: Der Empfianger nimmt die Transportnachricht entgegen und fiihrt eine
Sicherheitsprifung der erfolgten Datenibertragung durch.

Extrahiere Fachnachricht und Transportauftrag: Der Empfanger entnimmt aus der Transport-
nachricht den Transportauftrag und die Fachnachricht. Dabei wird die Transportnachricht ent-
schlisselt und/oder die Signatur geprift.

Wende Serviceprofil an: Der Empféanger wertet anhand des Transportauftrags und der Service-
profilinstanz aus, ob der Nachrichtentransport geman der Schutzprofilinstanz und Transportspe-
zifikation erfolgte.

Erstelle XTA-Nachricht: Der Empfanger bereitet die Fachnachricht und den Transportauftrag
fiir die Ubergabe an den Leser vor.

Ubergebe XTA-Nachricht: Der Empfanger (bergibt die XTA-Nachricht an den adressierten
Leser gemal} der Serviceprofilinstanz.

. Priife Ubertragung: Der Leser nimmt die XTA-Nachricht entgegen und fiihrt eine Sicherheits-

prufung der erfolgten Datenlbertragung durch.

Extrahiere Fachnachricht und Transportnachricht: Der Leser entnimmt aus der XTA-Nach-
richt den Transportauftrag und die Fachnachricht.

Priife Schutzniveau der Fachnachricht: Der Leser prift, ob der Nachrichtentransport gemaf
der Schutzprofilinstanz erfolgte.
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4. Wende Serviceprofil an: Der Leser priift ob das Geschatsszenario seinerseits unterstiitzt wird.
Folglich entschllsselt er die Fachnachricht und/oder prift die Signatur von dem Autor gemaf

Schutzprofil.

5. Bewerte Nachrichtentransport: Der Leser prift, ob die Protokollierung gemafl den Vorgaben

erfolgte.

6. Verarbeite Fachnachricht: Der Leser liest die Fachnachricht und leitet die interne Verarbeitung

der Daten ein (z.B. Schema-Validierung und konkrete Geschaftsprozesse).

4.2 Versand und Empfang durch XTA Webservice

Ein Ziel von XTA ist die Abstraktion des Transportprozesses von genutzten Ubertragungstechnologien.
Dazu ist es notwendig, einheitliche Schnittstellen, klare Verantwortlichkeiten und Ablaufe der beteiligten
Rollen festzulegen. Die Schnittstellen werden im XTA Modul "Webservice" definiert, die Verantwortlich-

keiten im Rollenmodell und die Ablaufe in diesem Kapitel nochmal konkretisiert.

Abbildung 4.3. Ubergreifendes Prozessbild

Autor

Versand einer
Nachricht

Sender

Client

Transport einer

Transport einer

Leser

Empfang einer
Nachricht

Empfanger

Nachricht
(ausgehend)

Nachricht
(eingehend)

Server

Die Ubertragungstechnologien sind bei dem Sender und dem Empfanger in technischen Komponenten
gekapselt. Dabei werden der Client, ein Bestandteil des Senders, als Ausgehende-Instanz und der Ser-
ver, ein Bestandteil des Empfangers, als Eingehende-Instanz verwendet. Die einzelnen Ablaufe sind in
den nachfolgenden Abschnitten beschrieben.
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4.2.1 Autor: Versand einer Nachricht

Abbildung 4.4. Autor: Versand einer Nachricht
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Der Versand einer Nachricht wird seitens Autor bedarfsgetrieben ausgeldst. Die einzelnen Prozess-
schritte beinhalten:

* Prife Zugang: Der Autor Uberprift, ob sein Zugang zu dem Sender giiltig und die Transportinfra-
struktur (z.B. Firewall) verfigbar ist. Je nach Bedarf reicht es auch aus, den Zugang z.B. ein Mal am
Tag zu prifen.
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» Priife Erreichbarkeit Leser: Vor dem Transportauftrag prift der Autor, ob der Leser den fachlichen
Dienst anbietet und den digitalen Zugang eréffnet hat. Zusatzlich wird aus dem Identitatsverzeichnis
der Schlussel fir die Verschlisselung der Fachnachricht geholt.

* Hole Identifikator Nachricht: Fur die eindeutige Kennzeichnung des Transportsauftrags, |asst der
Autor den Sender einen Identifikator erzeugen.

» Erstelle Fachnachricht: Der Autor erstellt eine an den Leser fachlich adressierte und in einem Fach-
standard definierte Fachnachricht. Die vorgegebenen technischen Maf3nahmen fir Durchsetzung der
Schutzziele werden angewendet (z.B. eine Anbringung einer Signatur und/oder Verschlisselung fur
den Leser).

» Erstelle Transportauftrag: Der Autor hinterlegt alle notwendigen Metadaten im Transportauftrag. Er
fllt alle Pflichtfelder aus und gibt ein Serviceprofil vor.

» Erstelle XTA-Nachricht: Der Autor fuhrt die Fachnachricht und den Transportauftrag zu einer XTA-
Nachricht fiir die Ubergabe an den Sender zusammen.

+ Ubergebe XTA-Nachricht: Der Autor ruft den Sender auf und (ibergibt die XTA-Nachricht zur Aus-
fuhrung des Transports.

+ Uberwache Transport: Der Autor ruft zu einem gegebenen Zeitpunkt die Berichte inklusive Ereignis-
protokolle und gesonderte Quittungen ab und Uberprift die Korrektheit des Transports.
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4.2.2 Sender: Transport einer Nachricht (ausgehend)

Abbildung 4.5. Sender: Transport einer Nachricht (ausgehend)
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Der Transport einer Nachricht wird im Auftrag des Autors vom Sender ausgefihrt. Die einzelnen Pro-

zessschritte beinhalten:

» Autorisierung Autor: Der Sender Uberprift, ob der Zugang des Autors giiltig ist und er fir den Ver-
sand einer Nachricht von diesem Autor zustandig ist.
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» Priife Transportauftrag: Die Transportauftragsdaten werden hinsichtlich der fachlichen Vorgaben
gepruft.

* Wende Serviceprofil an: Die Vorgaben aus den Serviceprofilen werden fir die weitere Verarbeitung
ermittelt, z.B. Vorgaben bzgl. der Inftrastruktur und Kryptoverfahren.

* Verbindungsparameter ermitteln: Die Verbindungsparameter werden gemaf dem Infrastrukturprofil
aus dem Adressverzeichnis abgefragt z.B. die notwendig anzusprechenden Infrastrukturkomponenten
wie ein OSCl-Intermediar.

» Erstelle Transportnachricht: Der Sender erstellt eine Transportnachricht gemafl dem Transport-
nachrichtenformat aus dem Infrastrukturprofil. Hierbei werden die Fachnachrichten und der Transport-
auftrag des Autors in die neue Transportnachricht, z.B. eine OSCI-Nachricht, eingebettet. Die vorge-
gebenen technischen MaRnahmen werden zur Durchsetzung der Schutzziele angewendet (z.B. eine
Anbringung einer Signatur und/oder Verschlisselung fur den Empfanger).

* Ausfilhrung Transport: Der Sender nutzt seinen spezifischen Client fur das im Infrastrukturprofil
vorgegebenen Transportprotokoll. Er verwendet diesen, um die Transportnachricht zum Empfanger
zu Ubertragen. Die bereitzustellenden Transportberichte an den Autor werden stets aktualisiert.
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4.2.3 Empfanger: Transport einer Nachricht (eingehend)

Abbildung 4.6. Empfanger: Transport einer Nachricht (eingehend)
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Die Auslieferung einer Nachricht wird im Auftrags des Lesers durch den Empfanger durchgefiihrt. Die
einzelnen Prozessschritte beinhalten:

» Ausfiihrung Transport: Der Empfanger nutzt einen spezifischen Server fiir jedes vom Autor beauf-
tragte Transportprotokoll. Er verwendet diesen, um die Transportnachrichten abzuholen. Die bereit-
zustellenden Transportberichte an den Leser werden stets aktualisiert.
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» Transportnachricht aufbereiten: Der Empfanger verarbeitet eine Transportnachricht gemal dem
Transportnachrichtenformat aus dem Infrastrukturprofil. Hierbei werden die Fachnachrichten und der
Transportauftrag des Autors aus der Transportnachricht, z.B. eine OSCI-Nachricht, extrahiert. Die
vorgegebenen technischen MaRnahmen fiir Durchsetzung der Schutzziele werden angewendet (z.B.
die Prifung/Auflésung einer Signatur und/oder Verschlisselung des Senders).

* Wende Serviceprofil an: Die Einhaltung der Vorgaben aus den Serviceprofilen werden gepruft und in
der weiteren Verarbeitung berlcksichtigt, z.B. Vorgaben bzgl. der Infrastruktur und Kryptoverfahren.

+ Zuordnung zu den Lesern: Die Transportauftragsdaten werden hinsichtlich der fachlichen Vorgaben
gepruft. Der Empfanger prift, ob die Nachricht an einen seiner Leser adressiert ist.

+ Ubergabe an Leser: Der Empfanger stellt die Nachricht dem Leser gemaR dem Kommunikationsze-
nario zur Verfiigung.
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4.2.4 Leser: Empfang einer Nachricht

Abbildung 4.7. Leser: Empfang einer

Nachricht

erwartet Nachrichten

Start

Leser

Empfanger

Prufe Zugang

v

Prife Posteingang

\ 4

Hole XTA-Nachricht ab

Bestatige Abholung

v

Prife Zustandigkeit

v

Kontrolliere Transport

v

Verarbeite Fachnachricht

Ende

Die Entgegennahme einer Nachricht wird seitens Leser durch den Eingang einer Nachricht ausgeldst.

Die einzelnen Prozessschritte beinhalte

n:

» Prife Zugang: Der Leser Uberpriift, ob sein Zugang zum Empfanger glltig ist und die Transportin-
frastruktur(z.B. Firewall) verflgbar ist. Je nach Bedarf reicht es aus, den Zugang z.B. ein Mal am Tag

zu prifen.
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» Priife Posteingang: Im asynchronen Kommunikationsszenario priift der Leser beim Empfanger, ob
neue Nachrichten gemaf den Selektionskriterien fiir ihn vorliegen.

* Hole XTA-Nachricht ab: Der Leser holt eine XTA-Nachricht inkl. Transportauftrag und Fachnachricht
vom Empfanger ab.

» Bestatige Abholung: Der Leser bestatigt dem Empfanger, dass die Nachricht abgeholt werden konn-
te.

» Priife Zustandigkeit: Der Leser priift anhand des Transportauftrags seine Zustandigkeit und die des
Autors.

* Kontrolliere Transport: Anhand des Transportberichts, bereitgestellt vom Empfanger, prift der Leser
die Einhaltung des Serviceprofils.

» Verarbeite Fachnachricht: Der Leser Uberprift und verarbeitet die Inhalte der Fachnachricht. Im
Zuge dessen werden die vorgegebenen technischen MalRnahmen fiir Durchsetzung der Schutzziele
angewendet (z.B. die Uberpriifung/Auflésung einer Signatur und/oder Verschliisselung des Autors).
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5 Normen, Standards und Regeln

In diesem Kapitel werden Normen, Standards und Regeln beschrieben, die bei der Entwicklung des
Standards XTA beachtet / verwendet werden.

5.1 Datenschutz und Datensicherheit

Die allgemein glltigen datenschutzrechtlichen Anforderungen (DSGVO, BDSG, LDSG, Justizrichtlinie)
werden berlcksichtigt und das Standard-Datenschutzmodell (SDM)1 2 zu deren praktischen Umsetzung
genutzt.

5.1.1 Integritat

Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise von Syste-
men. Integritdt meint, dass die Daten vollstandig und unverandert sind.

Die Informationstechnik fasst den Begriff in der Regel aber weiter und wendet ihn auf ,Informationen®
an. Der Begriff ,Information wird dabei fur ,Daten® verwendet, denen je nach Zusammenhang eine
bestimmte Semantik wie z.B. Autor oder Zeitpunkt der Erstellung zugeordnet werden kann. Der Verlust
der Integritét von Informationen kann daher bedeuten, dass diese unerlaubt verandert, Angaben zum
Autor verfalscht oder Zeitangaben zur Erstellung manipuliert wurden.

Integritatssicherung auf der Transportstrecke meint nicht die nachweisbare Abgabe einer Willenserkla-
rung, sondern die mathematische Nachprifbarkeit der Unverfalschtheit der Nachricht.

5.1.2 Intervenierbarkeit

Intervenierbarkeit stellt sicher, dass Betroffene bzw. Akteure mit legitimierten Eingriffsbefugnissen auf
ein Verfahren mit Personenbezug wirksam eingreifen und bestehende Verfahren andern kénnen.

Weil es sich bei XTA um eine Infrastruktur handelt, die nur mittelbar in einer Beziehung zum betroffenen
Birger steht, stehen MalRnahmen zur Steuerung der Infrastruktur und MaRnahmen zur Steuerung des
unmittelbaren Workflows des Kommunikationsvollzugs im Vordergrund.

5.1.3 Nichtverkettbarkeit

Nichtverkettbarkeit stellt sicher, dass die Datenverarbeitung bzw. der Transport von Nachrichten der
Zweckbestimmung des Verfahrens insgesamt folgt. Damit soll eine vorsatzliche, fahrlassige oder funktio-
nal-fehlerhafte Datenverarbeitung, die ein Risiko fiir die Einhaltung der Zweckbindung darstellt, wesent-
lich erschwert werden.

Die Nichtverkettbarkeit im Kontext von IT-Infrastrukturen wird insbesondere durch organisatorische —
und nicht technische — MaRhahmen erreicht.

5.1.4 Transparenz

Mit Transparenz soll im Sinne der Herstellung von Prifbarkeit erreicht werden, dass alle Beteiligten
nachweisen kdénnen, dass sie den rechtlichen Anforderungen (gemaf des anzuwendenden Schutzpro-

'Beschluss des IT-Planungsrats vom 25.03.2020, Az,; GS IT-PLR-22001/#31.
2SDM-Repository: www.datenschutz-mv.de/datenschutz/datenschutzmodell.
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fils) genlgt haben. Transparenz soll die Priiffahigkeit des gesamten Verfahrens sowie einzelner Kom-
ponenten sicherstellen.

Der Nachweis der Rechtskonformitat bzw. die Prufbarkeit ist fur folgende Bereiche relevant:

* im Binnenverhaltnis Autor—Sender und Leser—-Empfanger

« fir die funktionale Aufsicht bzgl. der deutschlandweiten (europaweiten) Sicherstellung von Interope-
rabilitdt und Effizienz durch den IT-Planungsrat

« fiir die Prifbarkeit von Informationssicherheit und Datenschutz durch die Aufsichtsbehorden.

Die Sicherung der Transparenz ist Voraussetzung fir ein Qualitdtsmanagement durch den Auftraggeber
(IT-Planungsrat), zu der auch eine externe Auditierung des Verfahrens zahlen kann.

5.1.5 Verfugbarkeit

Die Verfiigbarkeit von Dienstleistungen und Funktionen eines IT-Systems, von IT-Anwendungen oder
von IT-Netzen oder auch die Verfiigbarkeit von Informationen ist gegeben, wenn diese von den Anwen-
dern stets wie vorgesehen genutzt werden kénnen.

5.1.6 Vertraulichkeit

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und Infor-
mationen durfen ausschlieBlich Befugten in der zulassigen Weise zuganglich sein.

5.2 Technische Standards

XTA nutzt verschiedene Standards zur Definition von Datenstrukturen und der Kommunikationsschnitt-
stellen. Fir die Beschreibung der Datenstrukturen wird die W3C XML Schema Definition Language
(XSD), und der Kommunikationsschnittstellen die Web Services Description Language (WSDL) genutzt.
Folglich werden als Basis Artefakte fir die Implementierenden herausgegeben, die einen SOAP-Web-
service® mit definierten XML-Datenstrukturen beschreiben. Somit kann die Validierung der Funktions-
aufrufe und der Daten standardisiert und zum grof3en Teil automatisiert durchgefiihrt werden. Die norma-
tiven Vorgaben der Spezfikation werden nicht auf diese beschriebene technische Auspragung begrenzt,
sondern kénnen unter Einsatz anderer Technologien/Architekturen zukinftig oder in eigens definierten
Szenarien zusatzlich umgesetzt werden.

5.3 Verzeichnisse

Fir den Nachrichtentransport werden samtliche fachliche und technische Daten bendtigt. Hierfir mis-
sen geeignete Verzeichnisse vorgehalten werden. Unabhangig davon, ob es sich um interne oder &ffent-
liche Verzeichnisse handelt, muss die Qualitat der Daten mindestens dem Schutzbedarf der Prozesse
entsprechen. Das stellt entsprechende Anforderungen an die Prozesse zur Akkreditierung der Identita-
ten und Eintragung der Daten.

5.3.1 Identitatsverzeichnis

Eine Identitat besteht mindestens aus:

* Rolle: Zu einer Rolle gehéren Rechte, die an anderer Stelle beschrieben werden. Beim Nachrich-
tentransport ware es z. B. das Recht, eine bestimmte Nachricht an eine andere Behérde mit einer
bestimmten Rolle schicken zu diirfen.

Swac Simple Object Access Protocol: www.w3.0rg/TR/2000/NOTE-SOAP-20000508.
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» Fachliche Kennung: Die fachliche Kennung muss eineindeutig sein und einen Prafix enthalten, der
eindeutig fur die Rolle ist.

« Offentlicher Verschliisselungsschliissel: Der Autor einer Nachricht verschliisselt diese mit dem
offentlichen Schlissel des Lesers. Das gewahrt die Vertraulichkeit und durch die Fahigkeit der Ent-
schlisselung weist der Leser seine Identitat nach, da nur der Leser im Besitz des privaten Schlissels
sein darf.

« Offentlicher Signaturschliissel: Der Autor einer Nachricht signiert diese mit seinem privaten Schliis-
sel. Durch die Signaturprifung mit dem 6ffentlichen Signaturschllissel priuft der Leser die Integritat
der Nachricht und die Identitat des Autors.

Die Identitdten der an einem Nachrichtentransport beteiligten Akteure miissen Uberprifbar sein. Dazu
werden alle Identitaten in einem Identitatsverzeichnis veréffentlicht. Das Vertrauensniveau dieses Ver-
zeichnisses muss angemessen sein flr den Schutzbedarf der transportierten Nachrichten. Entsprechend
sicher ist z. B. der Akkreditierungsprozess zu gestalten.

5.3.2 Adressierungsverzeichnis

In einem Adressierungsverzeichnis werden die technischen Parameter flir die adressierbaren Einheiten
je Transportprotokoll veréffentlicht. Die fachliche Sicht auf die adressierbare Einheit wird durch ein Ser-
viceprofil beschrieben und umfasst insbesondere eine Reihe von unterstiitzten Nachrichtentypen.

5.3.3 Metadatenverzeichnis

In einem Metadatenverzeichnis werden die fachlichen und technische Vorgaben maschinenlesbar vor-
gehalten. Fir einen sicheren und zuverlassigen Nachrichtentransport missen alle Vorgaben aller betei-
ligten Akteure bekannt sein.

5.4 Transformationen

Transformationen wandeln Daten bzw. Nachrichten in andere Daten bzw. Nachrichten um. Zum Beispiel
werden eine Fachnachricht und ein Transportauftrag in eine Transportnachricht transformiert. Um wel-
che Daten oder Nachrichten es sich genau handelt, spielt fir die abstrakte Betrachtung keine Rolle. Die
Nennung konkreter Daten und Nachrichten dient ausschlieRlich der Verdeutlichung. Die Transformatio-
nen kénnen fur unterschiedliche Zwecke genutzt werden:

» Konstruktoren: Ein Konstruktor erzeugt aus gegebenen Daten eine neue Nachricht, die die Daten
enthalt. Dazu werden die Daten an festgelegten Stellen eingeflgt.

» Extraktoren: Ein Extraktor liest aus einer Nachricht die enthaltenen Daten aus und stellt sie zur Ver-
figung.

* MaBnahmen: Zur Erreichung des erforderlichen Schutzniveaus (gemafl® SDM) sind die Daten und
Nachricht mit geeigneten kryptographischen Verfahren zu behandeln. Hierbei kann es sich z. B. um
die Anbringung einer Signatur oder einer Verschliisselung handeln.

* Priifungen: Mit einer Prifung wird die korrekte Anwendung einer MaRnahme Uberprift und zugleich
werden die MaRnahmen zuriickgenommen, z. B. durch eine Entschlisselung. In den kryptografischen
Schlisseln verwendete Identitatsinformationen werden zur Verfiigung gestellt.

5.5 Kommunikationsarten

5.5.1 Synchrone Kommunikation

Unter synchroner Kommunikation versteht man einen Modus der Kommunikation, bei dem der Autor
einer Nachricht (Prozess) auf die Antwort des Kommunikationspartners wartet. Erst nach Erhalt der Ant-
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wort kann der sendende Prozess fortgesetzt werden. Der Vorteil fiir den Autor ist, dass er die Ergebnisse
seiner Anfrage direkt erhalt.

5.5.2 Asynchrone Kommunikation

Unter asynchroner Kommunikation versteht man einen Modus der Kommunikation, bei dem das Senden
und Empfangen von Daten zeitlich versetzt und ohne Blockieren des Prozesses durch Warten auf die
Antwort des Lesers stattfindet. Der Vorteil fir den antwortenden Prozess ist, dass er die Moglichkeit hat
zeitversetzt zu antworten.
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A Versionshistorie

A.l1 Version 1.0.1/ Final (18. Februar 2025)

Die neue Fassung enthalt redaktionelle Korrekturen.

Empfanger: Transport einer Nachricht (eingehend)
Im Aufzahlungspunkt ,Kontrolliere Transport: Anhand des Transportberichts, bereitgestellt vom
Empfanger, prift der Autor die Einhaltung des Serviceprofils® wurde das Wort ,Autor” durch ,Leser*
ersetzt.

A.2 Version 1.0/ Final (16. Juli 2024)

Die finale Fassung des Dokuments wurde nach erfolgter Kommentierungsphase veréffentlicht.

Interoperabilitit im E-Government / E-Justice
Im betroffenen Abschnitt wurden Aspekte zu EU-Interoperabilitdtsrahmenwerken und e-Justice
erganzt.

A.3 Version 1.0/ Final Draft (18. Marz 2024)

Die neue Fassung enthalt redaktionelle Korrekturen.

Technische Vorgaben
Der Abschnitt in die Spezifkation des XTA Kerns verschoben.

Sicherer und zuverlassiger Nachrichtentransport
Der Begriff ,Nachrichtenibermittiung” wurde durch ,Datenaustausch® ersetzt.

Das Kapitel Technische Vorgaben wurde entfernt.

A.4 Version 0.1/ Draft (1. Dezember 2023)

Initial veroffentlichte Fassung des Dokuments im Entwurfsstadium.

Versionshistorie Version 1.0.1/ Final
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